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Digiturvan kokonaiskuvapalvelu

Digi- ja vaestdtietoviraston (jaliempana DVV) tehtavana on edistaa julkisen hallinnon
organisaatioiden tietoturvallisuuden, seka laajemmin digitaalisen turvallisuuden, ke-
hittdmista. Osana tata tehtavaa se vastaa Julkisen hallinnon digitaalisen turvallisuu-
den johtoryhman (VAHTI), kolmen VAHTI-asiantuntijaryhman seka valtionhallinnon
tietoturvavastaavien verkoston toiminnasta. Tassa toiminnassa on mukana lahes 700
johdon edustajaa ja alan asiantuntijaa.

VAHTI-johtoryhma on koonnut tietoa valtionhallinnon tietoturvallisuudesta jo 2000-
luvun alusta alkaen, ja vuodesta 2017 tietoa on keratty laajemmin koko julkisen hal-
linnon tietoturvallisuudesta. Vuodesta 2019 lahtien on koottu ja tarkasteltu hallinnolli-
sen digitaalisen turvallisuuden tilannetietoa. Kyselyiden avulla on voitu selvittdd muun
muassa, miten lainsdadantd, kuten tietoturvallisuusasetus vuonna 2010, EU:n yleinen
tietosuoja-asetus vuonna 2018 seka tiedonhallintalaki vuonna 2020 ovat vaikuttaneet
organisaatioiden digitaalisen turvallisuuden osa-alueiden kehittymiseen.

Kyselytuloksia on hyédynnetty Julkisen hallinnon digitaalisen turvallisuuden kehitta-
mistoimenpiteiden, VAHTI-tyéryhmien toiminnan ja tehtdvien suunnittelussa, Taisto-
harjoituksen suunnittelussa ja Digiturvan tietopankin kehittamisessa. Jatkossa digitur-
van kokonaiskuvapalvelulla voidaan seurata myds 2025 voimaan tulleen kyberturval-
lisuuslain vaikutuksia julkisenhallinnon kyber- ja digiturvallisuuden kehittymiseen.

Digiturvan kokonaiskuvapalvelun tuloksia hyddynnetadn myos kansallisen kybertur-
vallisuusstrategian ja sen toimeenpanosuunnitelman seurantaan julkisen hallinnon
osalta.

Digiturvan kokonaiskuvapalvelu on toteutettu saman sisaltdisend vuosina 2021—
2024. Vuonna 2022 otettiin kayttddn DVV:n kehittdama verkkopalvelu, jonka avulla jul-
kisen hallinnon organisaatioille voidaan tarjota niiden omasta digiturvatilanteesta
ajantasainen tilannekuva jatkuvaan kayttoon tarkoitetulla kokonaiskuvapalvelulla
seka vertailutietoa muuhun julkiseen hallintoon. Vuonna 2024 digiturvan kokonaisku-
vapalvelua kehitettiin DVV:n toteuttamassa Loisto-hankkeessa. Loisto-hankkeessa
kysymyksen asettelua ja kysymyksia paivitettin hieman seka paivitettiin vastausvaih-
toehtoja. Muutokset toteutettiin niin, ettd vuonna 2025 keratty data on vertailukel-
poista aiempien vuosien kanssa. 2025 naita kehitystoimenpiteita jatkettiin ja tuotettiin
mm. tukimateriaalia kyber- ja digiturvan resurssien tunnistamiseen, raportointiin ja ke-
hittdmiseen.

Lisatietoja kokonaiskuvapalvelusta antaa:

Erityisasiantuntija Tapani Rinne, puh. 0295 537 266, tapani.rinne@dvyv fi
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Vuoden 2026 Digiturvabarometrin tulosten yhteenveto

Digiturvan kokonaiskuvapalvelun ohella DVV on toteuttanut Henkildston ja kansalais-
ten Digiturvabarometria syyskuusta 2020 alkaen. Digiturvan kokonaiskuvapalvelun
avulla seurataan, miten organisaatioiden hallinnollinen digiturvallisuus kehittyy. Digi-
turvabarometrin avulla kartoitetaan digitaaliseen toimintaymparistdon liittyvaa henki-
I6stdn osaamista, koulutustarpeita, toteutuneita uhkia sekd luottamusta digimaailman
toimijoihin ja palveluihin. Digi- ja vaestttietoviraston kyselyyn vastasi 1250 taysi-
ik8istéd suomalaista heind-elokuussa 2025.

6.10.2025 julkaistun Digi- ja vaestétietoviraston Digiturvabarometrin mukaan suoma-

laisten luottamus digipalveluiden ja -laitteiden turvallisuuteen on heikentynyt edelleen.
Erityisesti kyberhyokkaykset ja digihuijaukset koetaan merkittaviksi uhiksi. Tekoalyjen
nopea kehitys ja niiden kyky kasitella henkildtietoja herattavat huolta.

Suomalaisten luottamus viranomaisiin, finanssialan toimijoihin ja omaan tyénantajaan
on pysynyt korkeana

Tulosten mukaan 38 % vastaajista kokee luottamuksensa digiturvaan heikentyneen,
kun taas yli puolella (51 %) luottamus on sailynyt ennallaan. Vain 11 % kertoo luotta-
muksen vahvistuneen.

Suomalaiset kokevat digimaailman edelleen melko turvalliseksi. 91 % kokee osaa-
vansa kayttaa digitaalisia laitteita ja -palveluja turvallisesti ja 82 % tuntee olonsa va-
hintaan melko turvalliseksi.

Tekoalyn kaytto on yleistynyt nopeasti. Joka kymmenes suomalainen kayttaa teko-
alya paivittain. Samalla luottamus tekoalyn turvallisuuteen on hieman laskenut: vain
20 % uskoo sen kasittelevan henkilttietoja turvallisesti. Eniten tekoalyyn luottavat
nuoret (26 %), vahiten yli 65-vuotiaat (14 %).

Vuoden 2025 Digiturvabarometrissa kysyttiin ensimmaista kertaa suhtautumista ky-
beruhkiin. Kyberuhat huolettavat laajasti: 60 % suomalaisista on melko tai erittain
huolissaan yhteiskuntaan kohdistuvista kyberhydkkayksista ja digihuijauksista. Silti
vastaagjista 51 % uskoo, ettd Suomi on varautunut niiden torjuntaan hyvin. Kaksi kol-
mesta arvioi digiturvan olevan paremmalla tasolla Suomessa kuin muissa EU-
maissa.

Vaikka tutkimuksessa nousi esille huolia, luottamus viranomaisiin, finanssialaan ja
omaan tyénantajaan on sailynyt korkeana. Viranomaisiin luottaa 87 %, tydantajaan
82 %, oppilaitoksiin 71 % ja finanssialaan 87 %.

Luottamus on edelliseen, vuoden 2024 tutkimukseen, verrattuna kauttaaltaan pie-
nessa laskussa. Poikkeuksena luottamus kotimaisiin verkkokauppoihin on noussut
kaksi prosenttiyksikkda 75 prosenttiin. Ulkomaisiin verkkokauppoihin vastaajista luot-
taa vain 23 %.

Lisatietoja vuoden 2025 Digiturvabarometrista I6ydat taalta: Digiturvabarometri 2025.
Vuoden 2026 digiturvabarometrin tulokset julkaistaan syyskuussa 2026.
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1 Johdon tiivistelma

Digi- ja vaestotietovirasto toteutti helmi-maaliskuussa 2026 Digiturvan kokonaiskuva-
palvelun kampanjan, johon saatiin 209 vastausta julkisen hallinnon organisaatioilta.
Saman sisaltdinen kysely on tehty myos vuosina 2021, 2022, 2023, 2024 ja 2025;
vastanneet organisaatiot tosin vaihtelevat vuosittain.

e Vuonna 2021 kampanjaan vastasi 121 organisaatiota
¢ Vuonna 2022 kampanjaan vastasi 118 organisaatiota
¢ Vuonna 2023 kampanjaan vastasi 203 organisaatiota
e Vuonna 2024 kampanjaan vastasi 185 organisaatiota
e Vuonna 2025 kampanjaan vastasi 203 organisaatiota
¢ Vuonna 2026 kampanjaan vastasi 209 organisaatiota

Yhteensa palveluun on vastannut 400 eri organisaatiota. Vuoden 2023 hyvinvointialu-
eiden uudistus ja eri vuosina tapahtuneet kuntayhdistymiset, Lupa- ja valvontaviras-
ton perustaminen vuoden 2026 alusta ovat jonkin verran vaikuttaneet organisaatioi-
den maaraan, jotka voivat vastata palveluun.

Vastanneiden maéaraa on viime vuosina vakiintunut n. 200 organisaatioon. Vastaaja-
organisaatioissa tapahtuu kuitenkin jonkin verran vaihtelua. Esim. vuoden 2025 kam-
panjaan vastasi 40 uutta organisaatiota ja vuoden 2026 kampanjassa 31 uutta orga-
nisaatiota. Mahdollisia vastaajaorganisaatioita julkishallinnossa on n. 700.

Vastaajaorganisaatioiden trendit:

Pitkdn ajan trendi — Lahetetyt vs. Pitkdn ajan trendi — Vanhat vs. uudet Pitkdn ajan trendi — Pois jadneet
kesken jaaneet vastaukset vastaajat . .
Organisaatiot, jotka ovat vastanneet kyselyyn
joskus aiemmin, mutta eivat ole vastanneet
300 300 kahteen vuoteen.
86
200 200 B0
60
60
100 100
40
0 0 20 -
2022 2023 2024 2025 2026 2022 2023 2024 2025 2026 .
0
Vastaus kesken [ Vastaus lahetetty [l Vanhatvastaajat ] Uudet vastaajat 2022 2023 2024 2025 2026

Vastaajaorganisaatioiden trendiluvuista on tunnistettavissa, etté Digiturvan kokonais-
kuvapalvelu ei ole kaikille organisaatiolle vakiintunut osaksi vuosikelloa.

Keratyn tiedon luotettavuutta ja vertailtavuutta saadaan parannettua sitd mukaa kun
uusien vastaajien maara lisdantyy. Toivomme, etta yha useampi julkisen hallinnon
organisaatio ottaisi nama kokonaiskuvan raportointipalvelut omaan kayttéonsa ja kyt-
Kisi ne osaksi organisaation digiturvan hallintaa ja saanndéllistd johdon raportointia.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti ja keskeiset havain- 8 (75)
I ’ not

Tiedonhallinta ja digitaalinen turvallisuus 28.5.2026

1.1 Digitaalisen turvallisuuden osa-alueissa tapahtunut kehittyminen
Digiturvan kokonaiskuvapalvelu kattaa kaikki digitaalisen turvallisuuden osa-alueet;
e digiturvan johtamisen,
e riskienhallinnan,
e toiminnan jatkuvuuden ja varautumisen,
e tietoturvan,
e tietosuojan ja
e kyberturvallisuuden

Kaikkien osa-alueiden tasapainoista kehittdmista tarvitaan digitaalisen ja fyysisen toi-
mintaymparistdn suojaamiseksi.

Tulosten perusteella voidaan todeta, etta organisaatioiden hallinnollinen turvallisuus

on kokonaisuudessaan kehittynyt parempaan suuntaan vuosina 2021-2026. Sen si-

jaan yksittaisissa osa-alueissa ja tehtavissa on tapahtunut merkittavaa vaihtelua. Eri-
tyisesti kyberturvallisuuden osa-alue on kehittynyt positiivisesti vuosien 2023 — 2026

vastausten perusteella.

Koska digitaalisen turvallisuuden kehittdmiseen on rajallinen maara henkiléresursseja
ja rahaa, organisaatiot joutuvat priorisoimaan kehittdmistoimiaan. Keskimé&arin re-
surssien maaraa pidettiin liian pienena. Reaalimaailman ilmiét kuten koronaviruspan-
demia, Venajan hytkkayssota ja globaalin maailmantilanteen kiristyminen ja konfliktit
nakyvat kehittdmistoimien priorisoinneissa.

Vuonna 2022 oli nahtavissa, etta organisaatiot panostivat jonkin verran enemman ris-
kienhallintaan ja jatkuvuuden hallintaan, kun taas vuonna 2025 parantumista on nah-
tavissa kaikilla muilla osa-alueilla paitsi riskienhallinnassa. Resurssien puutteen
vuoksi valitettavasti kaikkiin osa-alueisiin ei aina pystytd panostamaan. Resurssien
puutteellisuuden vuoksi kehitys digiturvassa on mailtillista. On kuitenkin syyta huomi-
oida, ettd 0,01 parannus osa-alueen tulokseen on merkityksellinen. Tuloksen parane-
minen muodostuu koko osa-alueen kysymyeksista ja yli 200 organisaation vastausten
keskiarvosta. Yksittaisten lukuarvojen sijaan lukuarvojen trendi on siksi merkitykselli-
sempi, kun arvioidaan kansallisesti julkisen hallinnon kyber- ja digiturvan kehittymista.

2026 tulosten perusteella mailtillinen kehitys jatkui edelleen riskienhallinnan, toimin-
nan jatkuvuuden ja varautumisen seka kyberturvallisuuden osa-alueilla. Laskua ta-
pahtui tietosuojan osa-alueella. Johtamisen ja tietoturvallisuuden osa-alueilla tulos
pysyi samalla tasolla kuin 2025 kyselyn tuloksissa.

Alla olevassa taulukossa ovat vuosien 2021-2026 vastausten keskiarvot osa-alueit-
tain. Mita lAhempana arvoa 1, sitd paremmin organisaatiot ovat arvioineet suoriutu-
neensa kyselyssa esitetyissa vaittamissa.
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2026 2025| 2024 2023 2022| 2021
Koko kysely 0,74 0,73| 0,71 0,70 069| 0,71
Johtaminen 0,69 069 0,68 0,65 0,65| 0,65
Riskienhallinta 0,71 0,70| 0,71 0,68 0,70 0,68
Toiminnan jatkuvuus ja varautumi- 0,70 069 0,67
nen 0,66 0,67 0,67
Tietoturvallisuus 0,80 080 0,78 0,75 0,75 0,78
Tietosuoja 0,80 081 0,79 0,78 0,77| 0,81
Kyberturvallisuus 0,67 0,65| 0,62 0,61 0,59| 0,59

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot

Alla olevassa kuvassa sama tulos kuvattuna kaaviona seka vastausten jakautuminen
prosentteina. Lahes puolet kaikista annetuista vastauksista on Kylla; Olemme toteut-
taneet tarvittavat toimenpiteet riittdvalle tasolle. Seuraavaksi eniten on vastauksia
luokassa osittain: kaynnissa. Lisatietoa vastausvaihtoehdoista I0ytyy luvusta 2.1.
Osa-alueiden keskiarvot.

Koko kysely (N =204)

Vastaukset Tuloksen kehitys

0,85
e 0,80

0,75

0,70

0,65
q 0,60
0,55

W xylld @ Osittain: Lahes valmis

Vuosi 2022 Vuosi 2023 Vuosi 2024 Vuosi 2025 Vuosi 2026

Osittain: Kaynnissa ot "
= Koko kysely = Johtaminen = Riskienhallinta

B Osittain: Tunnistettu kehityskohteet [ Ei Toiminnan jatkuvuus ja varautuminen === Tietoturvallisuus === Tietosuoja

Ei voi soveltaa — Kyberturvallisuus

Kuva 1 kokonaiskuvapalvelun vastausten jakautuminen prosentteina sekd digitaalisen turvalli-
suuden kokonaiskuvapalvelun tuloksen kehitys, koko kysely ja digiturvan osa-alueet

1.2 Toimintaympariston muutokset ja niiden vaikutus

Edellinen vastaavanlainen raportti Digiturvan kokonaiskuvapalvelusta tuotettiin ke-
vaalla 2025. Silloin tuloksista oli ndhtavissa kyber- ja digiturvan kehityksen mailtillinen
kehittyminen parempaan. Kehitys on vuoden 2026 perusteella hieman hidastunut.
Merkittavaa on mm. tietosuojan lasku, joka on edellisen kerran tapahtunut 2022 vuo-
den tuloksissa. Tietosuojassa tulosten laskua selittaa todennakoisesti globaalit geo-
poliittiset iimidt, jotka ovat aiheuttaneet epavakautta digitaalisessa maailmassa. Esim.
henkilétietosiirtojen edellytyksissa kolmansiin maihin tulosten keskiarvoissa oli merkit-
tavaa laskua.
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Kyselykierros tehtiin myds kesalla 2024. Tuloksista ei kuitenkaan tuotettu laajaa ra-
porttia, vaan tuloksia esiteltin DVV:n tilaisuuksissa. Silloin tuloksissa oli nahtavissa
muuttuneen maailmantilanteen vaikutus. Vengjan hyékkayssodan seurauksena orga-
nisaatioissa alettiin kiinnittdd enemman huomiota riskitilanteen seurantaan, riskien
arviointiin ja niiden raportointiin johdolle. Liséksi varautuminen ja harjoittelu oli lisdan-
tynyt ja tietoturvallisuuteen budjetoitu raha lisddntynyt jonkin verran.

Vuonna 2025 Venajan hyokkayssota jatkuu edelleen ja Suomessakin on havaittu li-
saantyneita verkkohyokkayksia ja kielteista verkkovaikuttamista. Kyselyn tuloksista
on havaittavissa, ettd kyberturvallisuuden osa-alueella on tapahtunut selvaa parantu-
mista. Sen tulokset ovat edelleen osa-alueista heikoimmalla tasolla, mutta globaalin
tilanteen kehittyminen pakottanee kiinnittdmaan siihen lisdd huomiota myos jatkossa.

Kansainvalisesti verkkorikollisuus ja kansalaisiin kohdistuvat digihuijaukset ovat jatka-
neet kasvua, mutta se ei taman kyselyn perusteella ainakaan merkittavasti nay orga-
nisaatioiden kokemien verkkohydkkaysten maarassa.

2026 tuloksissa nakyy maailman poliittisen tilanteen epavakauden jatkuminen. Naita
ovat mm. konfliktit ympari maailmaa ja Euroopan seka Yhdysvaltojen kiristyneet valit
seka luottamus kansainvéliseen oikeuteen. Lisaksi tekoalyn hyédyntdminen verkkori-
kollisuudessa, toimitusketjujen hallinta ja kvanttivarautuminen huolestuttavat. 2027
kampanjaan mennessa kokonaiskuvapalveluun tullaan lisédmaan uusi kokonaisuus,
jonka avulla tullaan seuraamaan toimitusketjuihin liittyvaa riskienhallintaa ja kvanttiva-
rautumisen edistymista.

1.3 Kyberturvallisuuslain ja tiedonhallintalain 4a luvun vaikutukset

NIS2 -direktiivin mukaiset velvoitteet tulivat voimaan 8.4.2025. Kyberturvallisuusdirek-
tiivin tavoitteena on vahvistaa sekd EU:n yhteistd ettd jasenvaltioiden kansallista ky-
berturvallisuuden tasoa useiden yhteiskunnan toiminnan kannalta kriittisten toimialo-
jen osalta. NIS 2 -direktiivi korvaa aiemman EU:n verkko- ja tietoturvadirektiivin (NIS-
direktiivi), jolla on saadetty tiettyihin toimialoihin kohdistuvista kyberturvallisuusvel-
voitteista. NIS 2 direktiivin pohjalta saadettiin kansallinen kyberturvallisuuslaki
(124/2025) seka tehtiin muutoksia lakiin julkisen hallinnon tiedonhallinnasta
(906/2019)

Kyberturvallisuuslaki ja tiedonhallintalain luku 4a asettavat tietyille organisaatioille uu-
sia velvoitteita muun muassa kyberturvallisuutta koskevien riskien hallintaan ja poik-
keamista raportointiin.

Koska digiturvan kokonaiskuvapalvelu tarkastelee my@&s riskienhallinnan, poik-
keamien havainnoinnin ja kyberturvallisuuden osa-alueita, voidaan tulevien vuosien
tarkastelussa seurata myds uuden lainsdadannon vaikutuksia lain soveltamisalan ja
yleisemminkin vastaajaorganisaatioiden arvioihin vuosittaisten muutosten ja kehitty-
mistrendien avulla.

NIS2 saantelyn vaikutukset nayttavat painottuneen enemman 2025 vuoden tuloksiin
organisaatioiden valmistautuessa NIS2 ja tiedonhallintalain 4a luvun tuomiin vaati-
muksiin. Tuloksia tarkasteltaessa on kuitenkin huomioitava, etta alle puolet vastaa-
jista ovat NIS2 ja tiedonhallintalain 4a luvun vaikutuksen piirissa.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti ja keskeiset havain- 11 (75)
I ’ not

Tiedonhallinta ja digitaalinen turvallisuus 28.5.2026

1.4 Keskeiset kehittamiskohteet

Tama kyselyn tulokset painottuvat julkisen hallinnon organisaatioiden hallinnollisen
digiturvan kokonaiskuvaan. Hallinnollisen turvallisuuden yhteinen kehittdminen on
merkittavasti helpompaa kuin teknisen tietoturvallisuuden tai jatkuvuuden hallinnan
kehittdminen. Hallinnollista digitaalista turvallisuutta voidaan kehittdad esimerkiksi
hankkeiden, tydpajojen, tukimateriaalien seka osaamisen kehittdmisen tukivalineiden
avulla. Sen sijaan teknisen tietoturvallisuuden ja jatkuvuuden hallinnan parantaminen
vaativat organisaatiokohtaisia keinoja, johtuen kaytdssa olevista teknisista jarjestel-
mista ja palveluista. Tastd huolimatta olemme nostaneet esille my6s sellaisia tekni-
seen tietoturvallisuuteen ja jatkuvuuden hallintaan liittyvia toimenpiteita, joita suositte-
lemme organisaatioiden tarkastavan ja ottavan kayttéén omassa ymparistossaan.

Kaikki suositellut kehittamiskohteet on lueteltu kappaleissa 2.2.1-2.2.7.
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2 Yhteenveto tuloksista

Tama yhteenveto sisaltaa Digiturvan kokonaiskuvakyselyn eri osa-alueiden keskiar-
votulokset, keskeiset toimiala- ja osa-aluekohtaiset havainnot seka tulosten perus-
teella esille nostetut kehittamiskohteet.

Digiturvakyselyssa 2026 oli 24 taustakysymysta seka 99 vaittdamaa, joiden avulla kar-
toitettiin vastaajaorganisaatioiden digitaalisen turvallisuuden tilannekuvaa. Rakenteel-
taan Digiturvakysely jakautui seuraaviin osa-alueisiin: taustatiedot, johtaminen, ris-
kienhallinta, toiminnan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyber-
turvallisuus ja havainnointi. Alla oleviin kaavioihin ja taulukoihin on koottu osa-alue- ja
vaittdmakohtaiset keskiarvot.

Digiturvan kokonaiskuvapalvelusta ja sen tuloksista on hyva huomioida, ettad ky-
seessa on organisaation itsearviotydkalu. Jokaisen organisaation vastaukset ovat or-
ganisaation itsensa tuottama arvio omasta tilanteesta ko. vaittdman osalta. Organi-
saatioiden tulkinnat vaittdmista ja arviot vastauksissa voivat vaihdella organisaatioi-
den valilld. Digiturvan kokonaiskuvapalvelua ei siis voida pitdd absoluuttisena totuu-
tena, auditointityokaluna eik& organisaation kypsyystason mittarina. Vastausten yh-
denmukaisuutta on kehitetty tuottamalla VAHTI-hyvat kaytanndt tukimateriaaleja,
jotka léytyvat digiturvan tietopankista.

Alla olevassa kuvassa on nahtavissa vastaajaorganisaatioiden tyyppi ja koko. Noin
puolet vastaajista on kuntia. Seuraavaksi eniten vastaajia on valtiohallinnosta. 100 —
1000 henkilén organisaatiot kattavat kaksi kolmasosaa vastaajista.

Kuva 2 vastaajaorganisaatioiden tyyppi ja koko

Organisaatioiden tyyppi ja koko

Organisaation tyyppi (N = 200) Mika on organisaation henkildston maara kuluvan
kalenterivuoden ensimmaisen pdivan tilanteen mukaisesti?
o DY (v=200
Valtionhallinto m
1-100
Kuntayhtymai m
101-250
Hyvinvointialue ja muut Sot. - 10%
251-1000
Muu .6”-:—,
Korkeakoulu l5”':\ 1001-5000
0% 20% 40% 60% > 5000

0% 10% 20% 30% 40%

Tulosten vertailtavuutta hairitsee osaltaan vastaajaorganisaatioiden muutos. Nayttaa
silta, ettd merkittdva osa vastaajaorganisaatioista eivat vastaa vuosittain kampanjan
aikana, kun Digi- ja vaestotietovirasto pyytaa organisaatioita paivittdamaan tiedot. Alla
olevassa kuvassa tuodaan esille tdma haaste. 85 organisaatiota ovat aikaisemmin
vastanneet, mutta eivat ole viimeisen kahden vuoden aikana paivittanyt tietojaan.
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Jonkin verran tata tilastoa selittdd muutoksen julkishallinnon organisoinnissa, kuten
hyvinvointialueiden perustaminen, Lupa- ja valvontaviraston perustaminen yms.

Uusia vastaajaorganisaatioita palveluun saadaan kuitenkin saannéllisesti. Vuonna
2025 uusia vastaajia oli perati 51 organisaatiota ja vuoden 2026 kampanjassa 31
uutta organisaatiota. Raportin Kirjoittamisen aikaan usealla organisaatiolla vastauk-
sen lahettaminen oli vield kesken.

Pitkdn ajan trendi — Lahetetyt vs. Pitkdn ajan trendi — Vanhat vs. uudet Pitkan ajan trendi — Pois jddneet
kesken jaaneet vastaukset vastaajat
Organisaatiot, jotka ovat vastanneet kyselyyn
joskus aiemmin, mutta eivt ole vastanneet
300 300 kahteen vuoteen.
85
200 200 80
60
&0
100 100
I I 40
0 0 20 i
2022 2023 2024 2025 2026 2022 2023 2024 2025 2026 .
o
Vastaus kesken ] Vastaus lahetetty B Vanhat vastaajat ] Uudet vastaajat 2022 2023 2024 2025 2026

Kuva 3 Pitkén ajan trendit vastaajaorganisaatioissa
2.1 Osa-alueiden keskiarvot

Kuvassa 1 esitetaadn Digiturvakyselyn eri osioiden (johtaminen, riskienhallinta, toimin-
nan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja ja kyberturvallisuus) vas-

tausten keskiarvot asteikolla 0—1. Organisaatiot vastasivat annettuihin vaittamiin kuu-
siportaisella asteikolla ja vastaukset on pisteytetty seuraavasti:

o Kylla; Olemme toteuttaneet tarvittavat toimenpiteet riittavalle tasolle. (1,00)

e Osittain — Lahes valmis; Olemme tehneet lahes kaikki tarvittavat toimenpiteet
asian kehittamiseksi riittavalle tasolle. (0,75)

o Osittain — Kaynnissa; Olemme maaritelleet tavoitetason ja suunnitelleet tarvitta-
vat toimenpiteet. (0,50)

e Osittain — Tunnistettu kehityskohteet; Olemme tunnistaneet, etta asia on merki-
tyksellinen organisaatiomme digiturvalle, mutta emme ole viela aloittaneet toimen-
piteita. (0,25)

o Ei; Emme ole tunnistaneet toimenpiteita, tai emme aio kehittada asiaa. (0,00)

o Ei koske meitd; Voimme osoittaa, ettd kysyttava asia tai vaatimus ei koske
meita. (ei huomioida keskiarvossa)
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Kuvio 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittain
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Kyberturvallisuus

Valtionhallinto (37 kpl)

Kuvion 1 tiedot on esitetty alla taulukkomuodossa (taulukko 1). Lisaksi taulukkoon on
sisallytetty koko kyselyn toimialakohtaiset keskiarvot.

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittéin (suluissa 2025 tulok-

set)
Hyvin-
vointialue
Kaikki ja muut
organi- Kuntayh- [ sote-toi- | Korkea- Valtion-
saatiot |Kunta tyma mijat koulu hallinto | Muu
204 kpl | 102 kpl 24 kpl 21 kpl 9 kpl 37 kpl 11 kpl
0,69 0,63 0,72 0,75 0,78 0,76 0,84
Johtaminen (0,69) (0,61) (0,71) (0,75) (0,69)| (0,77) (0,84)
0,71 0,64 0,78 0,76 0,76 0,75 0,88
Riskienhallinta (0,70) (0,63) (0,74) (0,76) (0,73)| (0,75) (0,92)
Toiminnan jatkuvuus ja 0,70 0,67 0,66 0,76 0,65 0,77 0,83
varautuminen (0,69) (0,65) (0,68) (0,73) (0,62) (0,74) (0,83)
0,80 0,77 0,79 0,84 0,73 0,88 0,88
Tietoturvallisuus (0,80) (0,76) (0,79) (0,81) (0,73) (0,86) (0,86)
0,80 0,76 0,82 0,85 0,82 0,85 0,90
Tietosuoja (0,81) (0,76) (0,84) (0,83) (0,83)| (0,85) (0,90)
0,67 0,61 0,69 0,75 0,62 0,76 0,81
Kyberturvallisuus (0,66) (0,58) (0,69) (0,72) (0,61)| (0,74) (0,79)
0,74 0,69 0,74 0,79 0,73 0,80 0,86
Keskiarvo (0,73) (0,68) (0,75) (0,77) (0,70) (0,79) (0,86)
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Korkeimmat vastauskeskiarvot saavutettiin tietosuojan ja tietoturvan (kaikkien vas-
tausten keskiarvo 0,80) ja matalimmat kyberturvallisuuden (0,67) alueilla. Naiden ero
on kuitenkin hiukan pienentynyt viime vuosina. Vuonna 2025 vastaavat luvut olivat
0,80 tietoturva ja 0,81 tietosuoja ja 0,66 kyberturva.

Huomionarvoista on, etta kaikki osa-alueet ovat kehittyneet parempaan 2021-2026,
huolimatta hetkellisista laskuista tai vuoden 2026 tietosuojan keskiarvojen alenemi-
sesta. Organisaatiotyyppien sisalla kehitys on ollut viela voimakkaampaa.

Vastaajaryhmat on muodostettu kyselyyn osallistuneiden organisaatioiden (yht. 204
organisaatiota) toimialajaottelun perusteella, ja ne ovat seuraavat:

kunta (102 vastaajaa),
kuntayhtyma (24 vastaajaa),
hyvinvointialue tai muu sote-toimija (21 vastaajaa),
korkeakoulu (9 vastaajaa),
+ valtionhallinto (37 vastaajaa),
* joku muu (11 vastaajaa).

Vastaajamaarissa eri organisaatiotyyppiluokissa tapahtuu vuosittain vaihtelua. Kaikki
organisaatiot eivat vastaa sdanndllisesti vuosittain. Tasta syysta eri vuosien keskiar-
voja ei voida suoraan verrata toisiinsa. Julkisen hallinnon vastaajien méaraa vahen-

taa tekninen rajoite, joka toistaiseksi estaa palvelun kayton Y-tunnuksettomilta orga-

nisaatioilta.

Kaikkien vastaajien osalta kyselyn keskiarvotulos on 0,74. Korkein toimialakohtainen
keskiarvo on ryhméassa "muut”, johon kuuluu mm. valillista valtionhallintoa, kuten ra-

hastoja, saatoita ja laitoksia (0,86), jota seuraa valtionhallinto (0,80), hyvinvointialueet
(0,79), kuntayhtymat (0,74), korkeakoulut (0,73), seka kunnat (0,69).

2.2 Tilannekuva 2026

Digiturvan kokonaiskuva on kohtalaisella tasolla (keskiarvo 0,74) ja kehittyy hitaasti
ylOspain.

Perustason kaytannét ovat laajasti kaytdssa, mutta digiturva on monin paikoin epata-
sapainossa: hallinnollinen tietoturva suojaus ja saantelyvelvoitteet ovat hallinnassa
paremmin kuin johtaminen, varautuminen ja kybertoimintakyky.

2.21 Keskeiset havainnot koko julkishallinnon osalta
Vahvimmat osa-alueet
Tietoturva ja tietosuoja (0,80) ovat vakiintuneet koko kentassa.

Saantely, ohjaus ja auditointivaatimukset nakyvat korkeana perustasona erityisesti
valtionhallinnossa ja sote-toimijoilla.

Heikoimmat osa-alueet

Kyberturvallisuus (0,67) ja digiturvan johtaminen (0,69) jaavat jalkeen muista osa-alu-
eista. Kyky havaita, torjua ja toipua kyberhairidistd on monissa organisaatioissa
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rajallinen. Digiturva ei ole vield systemaattinen osa strategista johtamista ja paatok-
sentekoa.

My®s varautumisen ja jatkuvuuden (0,70) kehitys on kdynnissa, mutta kaytannon val-
mius vakaviin hairidihin on edelleen puutteellinen etenkin kunnissa, kuntayhtymissa
ja korkeakouluissa. Riski toimintakyvyn merkittavasta heikkenemisesta pitkittyneissa
hairidissa on todellinen.

Toimijaryhmittdinen tilanne

Valtionhallinto ja hyvinvointialueiden tilanne on paras eli saanut korkeimman yleisar-
vosanan ja tasapainoisen tilanteen digiturvan kannalta.

Kuntien kokonaistilanne on selvasti matalampi; resurssi- ja osaamisvaje korostuvat
toimijaryhman tuloksissa.

Korkeakoulusektori on saavuttanut suhteellisen hyva johtamisen tason, mutta opera-
tiivinen kyber- ja jatkuvuuskyvykkyys on vaihtelevaa.

Kehityssuunta

Kokonaisuutena tuloksissa on huomattavissa lievda parannusta edellisvuoteen ver-
rattuna. Kehitys on padosin reaktiivista, ei vield johdonmukaisesti kypsyysmallien tai
ennakoivan riskienhallinnan ohjaamaa.

Johtopaatdksena voidaan siis sanoa, etta digiturva turvaa tiedon, mutta ei vield syste-
maattisesti organisaatioiden toimintakykya. Suurin riski ei ole yksittdinen tekninen
puute, vaan johtamisen, kyberkyvykkyyden ja varautumisen yhteisvaikutus: hairidihin
varaudutaan lilan kapea-alaisesti suhteessa nykyiseen uhkaymparistoon.

2.2.2 Johdolle avainkysymys jatkokehittamista varten

Miten digiturva kytketaan selkeasti johtamiseen, varautumiseen ja toiminnan
jatkuvuuden varmistamiseen — ei vain vaatimusten tayttamiseen?

2.2.3 Hyvinvointialueiden kehitys

Eri vuosien vastauksia vertailtaessa on huomattava, etta hyvinvointialueiden toiminta
kaynnistyi vasta vuoden 2023 alussa. Digiturvan kokonaiskuvapalvelussa kartoite-
taan organisaation toimintaprosesseja ja menettelyita. Nama ovat kuitenkin aloitta-
vissa organisaatioissa vaistamatta vasta kehitysvaiheessa. Tasta syysta sote-toimijoi-
den tulokset putosivat huomattavasti vuodesta 2022, jolloin ne menestyivat hyvin eri-
tyisesti riskienhallinnassa ja jatkuvuuden hallinnassa. Vuosien 2024 ja 2025 kampan-
joissa hyvinvointialueiden tulokset kuitenkin paranivat voimakkaasti. 2026 kampanjan
keskiarvioissa hyvinvointialueet ovat nousseet lahes valtiohallinnon tasolle.
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[}

Vastauksia (N} 21

Kuvio 2. Hyvinvointialueiden digiturvan osa-alueiden kehitys vuosina 2021 - 2025

Verrattaessa sote-toimijoiden vastauksia edellisiin vuosiin voidaan havaita, etta posi-
tiivinen kehitys on jatkunut hyvinvointialueilla kaikilla digiturvan osa-alueilla.

3 Osa-aluekohtaiset tulokset

Taulukoissa 2—-8 eritelladn Digiturvakyselyn osa-alueiden — johtaminen, riskienhal-
linta, jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyberturvallisuus ja ha-
vainnointi — vaittdmakohtaiset vastauskeskiarvot seka kaikkien vastaajien osalta etta
toimialakohtaisesti. Taulukon keskiarvot ovat varikoodattu. Samaa varikoodausta
kaytetdan kaikkien osa-alueiden vaittdmien keskiarvoissa. Mita Iahempana arvoa
1,00 keskiarvo on, sitd parempi tilanne ko. vaittdman osalta on. Varikoodit ja niiden

arvot:

e Punainen: arvot 0,00-0,29 (Suurin osa vastauksista ei ja osittain — tunnistettu
kehityskohteet, vain vahan kylla vastauksia)

e Oranssi: arvot 0,30-0,59

e Keltainen: arvot 0,60-0,79

e Vihrea: arvot 0,80-1,00 (Suurin osa vastauksista kylla ja osittain — lahes val-

mis)

3.1 Johtaminen

Taulukossa 2 esitetdan johtamisosion 13 vaittdman vastauskeskiarvot. Taulukossa

suluissa on merkitty vuoden 2025 kyselyn vastauskeskiarvot.

Taulukko 2. Johtaminen — kysymyskohtaiset keskiarvot.

Suluissa vuoden 2025 tulokset

Kaikki or-
Johtaminen / | ganisaa- :((;Jznta
Vaittama tiot 204 (93) kpl
(203) kpl P

Kuntayh-
tyma 24
(22) kpl

Hyvinvointi-
alue ja muut
Sote-

Korkea-
koulu 10
(14) kpl

\{altlonhal- Muu 11
linto 37 (10) kpl
(43) kpl P
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toimijat 21
(21) kpl

1. Organisaa-
tion digitaalisen
turvallisuuden
tehtavat ja vas-
tuut on tunnis-
tettu ja kuvattu
selkedsti.

0,77
(0,76)

0,71
(0,67)

0,75 (0,81)

2. Organisaa-
tio on kartoitta-
nut sen digitaa-
lista turvalli-
suutta ohjaavan
lainsaadannon
ja tunnistanut
siita aiheutuvat
velvoitteet.

0,77
(0,76)

0,67
(0,64)

3. Organisaa-
tio on kartoitta-
nut keskeiset
sidos- ja asia-
kasryhmat seka
niilta tulevat di-
giturvavaati-
mukset.

0,71
(0,70)

0,63
(0,58)

0,73 (0,71)

4. Organisaa-
tiossa on riitta-
vasti osaavaa
henkilostda di-
giturvallisuuden
eri osa-alueilla.

0,53
(0,53)

0,47
(0,45)

0,59 (0,64)

0,54, (0,58)

0,75
(0,52)

0,55(0,60)

0,61
(0,65)

5. Organisaa-
tiolla on riittava
budjetti digitur-
vallisuuden ylla-
pitoon seka ke-
hittamiseen.

0,59
(0,61)

0,56
(0,53)

0,64 (0,76)

0,54 (0,59)

6. Organisaa-
tion johto on si-
toutunut digi-
taalisen turvalli-
suuden kehitta-
miseen.

0,77
(0,77)

0,70
(0,69)

0, 79
(0,78)

7.0rganisaa-
tion digitaalisen
turvallisuuden
osa-alueita ke-
hitetdan jarjes-
telmallisesti.

0,67
(0,63)

(0,52)

0,73 (0,75)

0,69 (0,67)

8. Henkilos-
télle on ole-
massa riittava
ohjeistus digi-
taalisesta tur-
vallisuudesta.

0,73
(0,72)

0,67
(0,69)

0,76 (0,74)

0,76 (0,65)

0,75
(0,54)

0,63 (0,65)

0,73 (0,70)

0,76 (0,75)
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9. Henkilos-
télle annetaan
saannodllisesti
koulutusta digi-
taalisesta tur-
vallisuudesta.

10. Organi-
saatiolla on ole-
massa prosessi
vaarinkaytoksiin
reagoimiseksi.

11. Digitaali-
seen turvalli-
suuteen liittyvat
mittarit on maa-
ritelty.

12. Digitaali-
sen turvallisuu-
den tilaa seura- (0,79) (0,73)
taan jatkuvasti.

13. Digitaali-
sen turvallisuu-
den kokonaisti-
lanteesta rapor- 0,73 0,64
toidaan saan- (0,74) (0,67)
noéllisesti orga-
nisaation joh-
dolle.

0,77 (0,64)| 0,79 (0,78) 0,76 (0,80)

038 (035)| 053(048)| 2 049048) e

0,70
(0,64)

0,71 (0,64)| 0,78 (0,79)

3.1.1  Digiturvan johtamisen osa-alue

Johtamisen osa-alueen tulosten perusteella digiturvan perusrakenteet ovat laajasti
olemassa, erityisesti vastuiden tunnistamisen, johdon sitoutumisen ja hairidihin rea-
goinnin osalta. Sen sijaan systemaattinen ohjaus, mittaaminen ja resurssien pitkajan-
teinen varmistaminen muodostavat edelleen selkeitd kehityskohteita. Kokonaisuutena
johtaminen tukee digiturvaa, mutta ei viela kaikilta osin ohjaa sita tavoitteellisesti ja
mitattavasti.

Keskiarvot ovat kokonaisuutena kohtalaisen hyvalla tasolla, mutta vaihtelu on merkit-
tavaa eri kysymysten valilld. Vahvuudet painottuvat rakenteisiin ja johdon sitoutumi-
seen, kun taas mittarointi, resurssit ja osaamisen systemaattinen kehittdminen jaavat
selvasti heikommalle tasolle.

Kolme keskeista positiivista havaintoa
1. Johdon sitoutuminen digiturvaan on vahvaa

Vaittama “"Organisaation johto on sitoutunut digitaalisen turvallisuuden kehittémiseen”
sai keskiarvon 0,77, joka on pysynyt samalla hyvalla tasolla kuin edellisvuonna.

Tama luo edellytykset pitkdjanteiselle kehittdmiselle ja strategiselle ohjaukselle.

2. Vaarinkaytoksiin reagointi ja jatkuva seuranta ovat hyvilla tasolla
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Reagointiprosessien olemassaolo (0,81) ja digiturvan tilan jatkuva seuranta (0,79)
ovat osa-alueen vahvimpia tuloksia.

Tulokset viittaavat siihen, ettd operatiivinen toiminta digiturvassa on monissa organi-
saatioissa jo melko kehittynyt.

3. Vastuut ja velvoitteet on pdaosin tunnistettu

Digiturvatehtévien ja vastuiden tunnistaminen (0,77) sek& lainsdadantbvelvoitteiden
kartoitus (0,77) ovat vakiintuneita kaytantoja ja osoittavat hyvaa hallinnollista perus-
taa.

3.1.2 Kolme keskeista kehityskohdetta
1. Digiturvan mittarointi on selvasti heikoin osa-alue

Vaittama "Digitaaliseen turvallisuuteen liittyvét mittarit on mééritelty” sai vain keskiar-
von 0,42. Lievaa parannusta edellisvuoteen on kuitenkin nahtavissa (0,40 — 0,42).

llman mittareita johdon on vaikea tehda tietoon perustuvia paatoksia.
2. Osaavien resurssien riittavyys on puutteellista

Henkildstdon osaamisen riittdvyys digiturvan eri osa-alueilla jai keskiarvoon 0,53, eika
kehitysta edellisvuoteen ole tapahtunut.

Tama on rakenteellinen riski digiturvan jatkuvuudelle.
3. Budjetointi ja systemaattinen kehittaminen ontuvat
Digiturvan budjetointi (0,59) on hieman heikentynyt edellisvuodesta.

Vaikka jarjestelmallinen kehittdminen on parantunut (0,63 — 0,67), resurssit eivat
viela ole riittavalla tasolla.

Kehityssuunta verrattuna edellisvuoteen

Kokonaisuutena johtamisen osa-alueessa nahdaan lievaa myonteista kehitysta, eri-
tyisesti:

o digiturvan systemaattisessa kehittdmisessa
e sidosryhmavaatimusten tunnistamisessa
e koulutuksen jarjestamisessa

Samaan aikaan resursointi, mittarointi ja budjetointi eivat ole kehittyneet toivotulla ta-
valla, mika hidastaa vaikuttavaa edistymista.

3.1.3 Kehitysehdotukset julkishallinnolle

1. Johdon kayttoon selkea digiturvan mittaristo
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o Maarittele 5-10 keskeista digiturvan KPI-mittaria (esim. riskitaso, poikkeamien
maara, koulutusaste).

o Hyddynna tilannekuvan seurannassa digiturvan kokonaiskuvapalvelua ja Kyber-
mittaria

o Kytke mittarit osaksi normaalia johtoryhmaraportointia.

2. Vahvista osaamista roolipohjaisesti

Hyo6dynna Digiturvan tietopankin tukimateriaaleja

3. Nosta digiturva osaksi strategista ja taloudellista suunnittelua

3.2

Riskienhallinta

Hyo6dynna riskiperusteista lahestymistapaa investointien priorisointiin.

Kohdenna syvempi koulutus niihin rooleihin, joissa riskivaikutus on suurin.

Tue koko henkildstdn osaamisen kehittdmista rooleihin ja vastuisiin perustuen

Sisallyta digiturva osaksi talousarvioprosessia ja strategisia tavoitteita.

Taulukossa 3 esitetaan riskienhallinnan yhdeksan vaittaman vastauskeskiarvot.

Taulukko 3. Riskienhallinta — kysymyskohtaiset keskiarvot

tén muutokset ja oman
toiminnan vaikutukset
sidosryhmien ja asiak-
kaiden tilanteeseen.

16. Organisaatiossa
viestitaan digiturvalli-
suuden riskitilanteesta

Kaikki or-
ganisaa-
Riskienhallinta / Vait-| 1€ ;09 Kunta S:t';::a
tama 93 kpl 22 kpl
14. Organisaatiolla on | 0,77 (0,78)
johdon hyvaksymat,
toimintaan sovitetut 0,69
riskienhallinnan lin- (0,68)
jaukset, vastuut ja pro-
Sessi.
15. Organisaatio tekee | 0,65 (0,61)
digiturvallisuuteen liit-
tyvaa saannollista ris-
kienarviointia, jossa
huomioidaan uudet il- 0,55 0,70
miot, toimintaymparis- (0,52) (0,57)

DIGI- JA VAESTOTIETOVIRASTO

Hyvin-
vointialue
ja muut
Sote-toi-

mijat
21 kpl

0,73 (0,75)

Korkea-
koulu
14 kpl

0,73
(0,70)
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Valtion-
hallinto
43 kpl

0,71
(0,67)
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ja uusista riskeista
koko organisaation
laajuisesti.

17. Organisaatiossa
raportoidaan riskitilan-
teesta johdolle saan-

0,76 (0,78)

0,69
(0,69)
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nollisesti.

18. Organisaation tun-
nistamat kriittiset riskit
raportoidaan johdolle
valittomasti.

19. Organisaatio seu-
raa riskien ja niiden
hallintatoimenpiteiden
tilannetta saannaolli-
sesti.

20. Organisaation ylin
johto seka organisaa-
tion hallitus (tai vas-
taava) seuraa merkit-
tavien riskien ja niiden
hallintatoimenpiteiden
tilannetta saannaolli-
sesti.

21. Organisaatiossa
arvioidaan jdanndsris-
keja riskienhallintatoi-
menpiteiden toteutta-
misen jalkeen ja jaan-
nosriskit kasitellaan
asianmukaisella ta-
solla.

22. Organisaatiossa
kehitetdan riskienhal-
lintaprosessia saatu-
jen riskienhallinnan ta-
voitteiden tai saatujen
kokemusten perus-
teella.

0,70 (0,70)

0,64
(0,64)

0,74
(0,71)

0,70

0,77 (0,75) (0,72)

0,58 (0,55)

0,49 0,71
(0,46) | (0,64)

0,65
(0,63)

0,64

0,61 (0,59) 0,62)

0,56 (0,55)

0,47
(0,48)

0,68
(0,58)

0,68
(0,50)

0,59

0,68 (0,66) 0,62)

0,75(0,78)

0,69 (0,68)

0,62
(0,59)

0,74
(0,70)

0,72

0,77 (0,74) 072)

Riskienhallinnan kokonaiskuvan tulokset osoittavat, ettd organisaatioissa on vakiintu-
neita kaytantoja erityisesti riskien raportoinnissa ja viestinnassa. Sen sijaan riskien-
hallinnan ennakoivuudessa, jatkuvuudessa seka johdon strategisessa ohjauksessa
on edelleen kehitettavaa.

Korkein keskiarvo saavutetaan vaittdmassa, joka koskee kriittisten riskien raportoi-
mista johdolle valittdmasti (0,86). Myds riskien viestinta organisaation sisalla (0,81)
seka saanndllinen raportointi johdolle (0,76) ovat hyvalla tasolla.

Heikoimmat tulokset liittyvat ylimman johdon ja hallituksen aktiiviseen riskien seuran-

taan (0,58) seka jaanndsriskien arviointiin ja kasittelyyn (0,56). Lisaksi sdanndllinen ja
toimintaymparistén muutokset huomioiva riskienarviointi jaa keskimaaraista heikom-

maksi (0,65).
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Tarkastelun perusteella riskienhallinta painottuu edelleen reaktiivisiin kaytantéihin.
Organisaatioissa kyetaan tunnistamaan ja raportoimaan riskeja, mutta ennakoiva ris-
kienhallinta seka riskienhallinnan kytkenta strategiseen johtamiseen ei ole viela riitta-
valla tasolla.

Vastaajaryhmien valilld on kuitenkin eroja. Valtionhallinto ja korkeakoulut saavuttavat
keskimaarin parempia tuloksia, kun taas kunnissa tulokset jaavét useilla osa-alueilla
heikommiksi. Hyvinvointialueilla ja sote-toimijoilla kehitys on ollut selvasti positiivista
viime vuosina.

3.21 Kehitys suhteessa vuoden 2025 tuloksiin
Tuloksissa on nahtavissad maltillista kehitysta useilla osa-alueilla.

Saannodllinen digiturvallisuuteen liittyva riskienarviointi on parantunut (0,61 — 0,65),
mika viittaa siihen, etta riskien tarkastelua tehdaan aiempaa systemaattisemmin ja
toimintaymparistdn muutoksia huomioiden.

Ylimman johdon ja hallituksen tekema riskien seuranta on myoés hieman vahvistunut
(0,55 — 0,58), mutta taso on edelleen osa-alueen heikoin.

Kriittisten riskien valiton raportointi on sailynyt korkealla tasolla, vaikka tuloksessa on
havaittavissa lieva lasku (0,88 — 0,86).

Jaannosriskien arvioinnissa ja kasittelyssa ei ole tapahtunut merkittdvéa muutosta
(0,55 — 0,56), mika osoittaa kehityksen olevan hidasta tassa osa-alueessa.

Vastaajaryhmista erityisesti hyvinvointialueet ja muut sote-toimijat ovat parantaneet
tuloksiaan merkittavasti.

3.2.2 Riskienhallinnan kehittamiskohteet

Kehittamiskohde — Johdon roolin vahvistaminen riskienhallinnassa
Organisaatioiden ylimmalla johdolla ja hallituksella on kehitettavaa merkittavien ris-
kien ja niiden hallintatoimenpiteiden sdénndllisessd seurannassa. Riskienhallinta tu-
lee integroida nykyista tiivimmin strategiseen johtamiseen ja paatdksentekoon. Joh-
dolle suunnattua raportointia tulee kehittaa siten, etta se tukee paatdksentekoa ja ris-
kien kokonaisvaltaista ymmartamista.

Kehittdmiskohde — Ennakoiva ja jatkuva riskienarviointi

Riskien arviointia tulee toteuttaa nykyista systemaattisemmin ja jatkuvammin. Ris-
kienhallinnan tulee kattaa toimintaympéaristén muutokset, uudet iimiét seka organi-
saation toiminnan vaikutukset sidosryhmiin ja asiakkaisiin. Riskien arviointi tulee kyt-
kea osaksi muutostenhallintaa, hankkeita seka hairié- ja poikkeamatilanteita.

Kehittamiskohde — Jaannosriskien hallinta ja lapinakyvyys

Jaannosriskien arviointi ja kasittely on yksi keskeisimmista kehittamiskohteista. Orga-
nisaatioiden tulee varmistaa, etta riskienhallintatoimenpiteiden jéalkeen jaljelle jaavat
riskit tunnistetaan, arvioidaan ja kasitelldan asianmukaisella tasolla. Jaanndsriskien
hyvaksynta ja raportointi tulee tehda nakyvaksi erityisesti johdolle.
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3.3 Toiminnan jatkuvuus ja varautuminen

Toiminnan jatkuvuus ja varautuminen -osion 16 vaittdman vastauskeskiarvot ovat
taulukossa 4.

Taulukko 4. Toiminnan jatkuvuus ja varautuminen — kysymyskohtaiset keskiarvot

Hyvinvoin-

tialue ja
muut
Kaikki orga- Kuntayh- | Sote-toi- Valtion-
Toiminnan jatkuvuus ja nisaatiot tyma mijat hallinto

varautuminen / Vaittama 209kpl 24 kpl
23. Organisaation tehtavat
ja vastuut ovat selkeéat myds
poikkeustilanteissa ja poik-
keusoloissa.

24. Organisaatiolla on pro-
sessi ja valmiudet nopeaan
ja tehokkaaseen digiturvalli-
suuden hairididen, uhkien ja
poikkeamien kasittelyyn.

25. Organisaatio on kuvan-
nut jatkuvuuden hallinnan

21 kpl 39 kpl

0,77 (0,77)

periaatteet, tavoitteet, orga- 0,61 0,60
nisoinnin ja vastuut. 0,66 (0,63) (0,56) (0,64)
26. Organisaatio on tunnis-

tanut ja dokumentoinut suo- 0,66 0,73
jattavat kohteet. 0,69 (0,69) (0,66) (0,74)

27. Suojattavien kohteiden
tunnistamiseen ja kriittisyy-
den maarittelyyn on doku-
mentoitu ja hyvaksytty me- 0,58 0,71
netelma. 0,63 (0,67) (0,60) (0,72)
28. Organisaatio on maari-
tellyt kuinka pitkia toiminta-
katkoksia kriittiset toiminnot
sietavat organisaation toi- 0,54 0,57 0,61 0,40 0,66 0,70
minnan hairiintymatta. 0,57 (0,56) (0,53) (0,60) (0,60) (0,34) (0,63) (0,58)
29. Toiminnan jatkuvuuden
edellyttaméat palvelutasovaa-
timukset ovat osa hankinta- 0,67 0,65 0,75 0,68 0,76 0,77
vaatimuksia ja sopimuksia. 0,70 (0,69) (0,66) (0,69) (0,75) (0,70) (0,71)
30. Jatkuvuuteen liittyvia ris-
keja ja riskitilanteen muu-
tosta arvioidaan saannolli- 0,53 0,61 0,71 0,50 0,68
sesti. 0,59 (0,58) (0,49) (0,57) (0,71) (0,43) (0,66)
31. Organisaatiolle ja sen
kriittisille toiminnoille/palve-
luille on laadittu jatkuvuus-
suunnitelmat, jotka perustu- 0,55 0,43 0,60 0,33 0,63
vat tunnistettuihin riskeihin. 0,56 (0,54) (0,49) (0,43) (0,55) (0,39) (0,66)
32. Kriittisille tietojarjestel-
mille on laadittu toipumis- 0,51 0,56 0,76 0,45 0,67
suunnitelmat. 0,58 (0,59) | 80,49) (0,63) (0,71) (0,45) (0,67)
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33. Organisaatiolla on hai-
rid- ja kriisitilanteiden vies-
tintdsuunnitelma.

34. Suunnitelmien sisaltdé on
koulutettu hairidtilanteiden
hallintaan osallistuville hen- 0,68 0,63
kiloille. 0,65 (0,61) (0,60) (0,57) (0,59) (0,62)
35. Organisaatiossa on
luotu yhteydet ja verkostot
tarvittavien sidosryhmien va-
liseen viestintaan poik- 0,73 0,62
keamatilanteissa. 0,74 (0,72)
36. Organisaatiolla on ole-
massa menettely sen toi-
mintaa kohdistuvien hairidi-
den, hytkkaysten ja louk-
kausten ilmoittamiseksi kes-
keisille viranomaisille.

37. Organisaatio harjoittelee
saanndllisesti sen toimin-
taan kohdistuvien hairididen,
poikkeamien ja hydkkaysten
havainnointia, reagointia ja
johtamista.

38. Jatkuvuus-, toipumis- ja
viestintasuunnitelmia paivi-
tetdan harjoitusten tai toteu-
tuneiden hairiotilanteiden 0,69 0,65
perusteella. 0,69 (0,66) (0,64) (0,63)

0,77 (0,72)

3.3.1  Toiminnan jatkuvuus ja varautuminen

Toiminnan jatkuvuuden ja varautumisen osa-alueen keskiarvo on 0,69, mika kuvaa
kokonaisuutena kohtalaista kyvykkyystasoa. Osa-alueella on tapahtunut lievaa pa-
rannusta, mutta kehitys on epatasaista eri teemoissa ja organisaatiotyypeissa.

Korkeimmat tulokset liittyvat hairié- ja kriisitilanteiden hallinnan kaytantsihin, kun taas
matalammat tulokset kohdistuvat jatkuvuuden hallinnan riskiperusteisuuteen ja suun-
nitelmallisuuteen. Tama viittaa siihen, etté organisaatioiden operatiivinen valmius on
kehittyneempi kuin systemaattinen ennakoiva johtaminen.

3.3.2 Keskeiset havainnot

Osa-alueen vahvimmat tulokset liittyvat viranomaisilmoituksiin, viestintaan seka roo-
lien ja vastuiden maarittelyyn. Lahes kaikilla organisaatioilla on menettely hairit-,
hyokkays- ja loukkaustilanteiden ilmoittamiseen keskeisille viranomaisille (0,94).
Myds hairio- ja kriisitilanteiden viestintdsuunnittelu on hyvalla tasolla (0,88), ja tehta-
vat seka vastuut poikkeustilanteissa on kuvattu kattavasti (0,82). Lisaksi organisaatiot
harjoittelevat aiempaa systemaattisemmin hairiétilanteiden hallintaa (0,77), mika tu-
kee operatiivista valmiutta ja reagointikykya.

Heikoimmat tulokset liittyvat jatkuvuuden hallinnan riskiperusteisuuteen. Jatkuvuu-
teen liittyvia riskeja ja niiden muutoksia arvioidaan vain osittain systemaattisesti
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(0,59), ja riskiperusteisten jatkuvuussuunnitelmien laadinta on edelleen puutteellista
(0,56). My®s kriittisten toimintojen sietokyvyn maarittely (0,57) seka toipumissuunni-
telmien kattavuus (0,58) ovat kehityskohteita.

Havainnot osoittavat, etta jatkuvuuden hallinta painottuu edelleen enemman yksittai-
siin toimenpiteisiin kuin kokonaisvaltaiseen ja riskildhtdiseen toimintamalliin.

3.3.3 Kehitys

Osa-alueen keskiarvo on noussut hieman (0,67 — 0,69), mika osoittaa maltillista po-
sitiivista kehitysta.

Organisaatiotyypeittain tarkasteltuna kehitys on erisuuntaista. Hyvinvointialueilla ja
muilla sote-toimijoilla on tapahtunut merkittdvaa parannusta, mika viittaa toiminnan
vakiintumiseen ja kehittdmistoimenpiteiden vaikuttavuuteen. Valtionhallinnossa kehi-
tys on ollut lievasti positiivista. Kunnissa ja korkeakouluissa kehitys on ollut vahaista,
ja kuntayhtymissa tulokset ovat hieman heikentyneet. Muut -ryhmasséa on havaitta-
vissa selkeda parannusta, mutta vastaajamaaran vahaisyys lisaa tulosten vaihtelua.

Kokonaisuutena kehitys positiiviseen suuntaan tukee havaintoa, ettéd kohdennetut ke-
hittdmistoimenpiteet ja systemaattinen ohjaus vaikuttavat positiivisesti kyvykkyyden
kehittymiseen.

3.3.4  Kehitys verrattuna vuoteen 2025

Vuoden 2025 tuloksiin verrattuna toiminnan jatkuvuuden ja varautumisen osa-alu-
eella kehitys on kokonaisuutena lievasti positiivista, mutta osa-alueiden valilla on
edelleen eritahtisuutta.

Parannusta on havaittavissa erityisesti operatiivisissa kyvykkyyksissa. Harjoittelu,
viestintdvalmiudet seka hairidtilanteiden hallintaan liittyvat menettelyt ovat vahvistu-
neet, mika nakyy useiden vaittamien keskiarvojen nousuna. Myds tehtavien ja vastui-
den selkeydessa seka viranomaisilmoitusmenettelyissa taso on pysynyt korkeana ja
osin edelleen parantunut.

Sen sijaan riskiperusteiseen jatkuvuuden hallintaan liittyvissé osa-alueissa kehitys on
ollut hitaampaa tai paikoin jopa negatiivista. Erityisesti riskien systemaattinen arvi-
ointi, kriittisyyksien maarittelyyn liittyvat menetelmat seka jatkuvuus- ja toipumissuun-
nitelmien riskilahtoisyys eivat ole kehittyneet samalla tavalla, ja joissakin vaittdmissa
on havaittavissa hienoista heikkenemista.

Kokonaisuutena vertailu osoittaa, ettd organisaatiot ovat vahvistaneet kdytannon va-
rautumista ja reagointikykya, mutta jatkuvuuden hallinnan strateginen ja ennakoiva
ulottuvuus kehittyy edelleen hitaammin.

3.3.5 Johtopaitokset

Toiminnan jatkuvuuden ja varautumisen taso on kokonaisuutena kohtalainen ja kehit-
tymassa, mutta osa-alueella on selkea rakenteellinen epatasapaino.

Organisaatioiden vahvuudet liittyvat erityisesti hairiGtilanteiden operatiiviseen hallin-
taan, kuten viestintdan, ilmoitusmenettelyihin ja harjoitteluun. Sen sijaan jatkuvuuden
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hallinnan keskeiset perusrakenteet, kuten riskiperusteinen suunnittelu, kriittisyyksien
maaérittely ja toipumisen tavoitteiden asettaminen, ovat vield kehittyma&ssa.

Jatkuvuuden hallinnan kehittamisessa keskeista on siirtyminen yksittaisista kaytan-
noista kohti systemaattista, riskilahtoista ja johdettua toimintamallia.

3.3.6 Toiminnan jatkuvuuden ja varautumisen kehittamiskohteet
Kehittamiskohde: Riskildhtdinen jatkuvuuden hallinta
Jatkuvuuden hallintaa tulee kehittda kokonaisuutena siten, ettd se perustuu ajanta-
saiseen riskikuvaan. Organisaatioiden tulee tunnistaa kriittiset toiminnot ja niihin koh-

distuvat riskit seka arvioida riskien muutoksia sdannollisesti. Jatkuvuussuunnitelmien
tulee perustua tahan riskitarkasteluun.

Kehittamiskohde: Kriittisten toimintojen palautumistavoitteet

Organisaatioiden tulee maaritella systemaattisesti kriittisten toimintojen hyvaksyttavat
toimintakatkokset ja toipumisaikavaatimukset. Naiden tulee ohjata seka jatkuvuus-
suunnittelua ettd hankintoja ja sopimuksia, jotta palveluiden palautuminen voidaan
varmistaa hallitusti.

Kehittiamiskohde: Suunnitelmien jalkauttaminen ja jatkuva kehittaminen

Jatkuvuus-, toipumis- ja viestintasuunnitelmat tulee laatia kaikille kriittisille palveluille,
ja niiden toimivuutta tulee varmistaa saannoéllisella koulutuksella ja harjoittelulla.
Suunnitelmia tulee myos paivittaa systemaattisesti harjoitusten ja toteutuneiden hai-
ridtilanteiden perusteella.

3.4 Tietoturvallisuus

Taulukossa 5 esitetaan Tietoturvallisuus-osion 16 vaittaman vastauskeskiarvot.

Taulukko 5. Tietoturvallisuus — kysymyskohtaiset keskiarvot

A Hyvinvointi-
Tietoturva / K?:.kk' :’.rt Kunta alue ja muut Valtionhal-
Viittama gazo';alfp'f 104 kpl Sote-toimijat linto 39 kpl
21 kpl
39. Organi-
saatiolla on

johdon hyvak-
syma tietotur-
vapolitiikka tai
vastaava tie-
toturvallisuu-
den toteutta-
mista ohjaava
asiakirja.

40. Organi-
saatiolla on
olemassa
henkildiden

0,58 (0,59) | 0,44 (0,39) | 0,36 (0,37)
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taustatarkis-
tuksiin liittyva
menettely,
joka kattaa
oman ja pal-
velutoimitta-
jien henkilos-
ton.

41. Organi-
saatiolla on
olemassa
kayttovaltuus-
politiikka ja
prosessi kayt-
tévaltuuksien
hallintaan.
42. Kayttoval-
tuuksien ajan-
tasaisuus var- | 0,71 (0,68) 0,71 (0,67) | 0,76 (0,74) | 0,65 (0,66)
mistetaan
saannollisesti.
43. Organi-
saatio on
maarittanyt
fyysisesti suo-
jatut turvalli-
suusalueet 0,72 (0,72) | 0,66 (0,64) | 0,68 (0,65) | 0, 70 (0,66)
asiakirjojen
kasittelyn ja
tietojarjestel-
mien suojaa-
miseksi.

44. Organi-
saation tieto-
jarjestelmat ja
laitteet ovat
kattavasti jar-
jestelmanhal-
linnan pii-
rissa.
45.0rgani-
saatiolla on
kaytdossa mo-
nivaiheinen
tunnistus eta-
kaytossa.
46. Toimitilo-
jen ulkopuo-
lella tydsken-
neltaessa yh-
teydet organi-
saation ICT-
palveluihin
sallitaan vain
VPN-yhtey-
della.

0,77 (0,78) | 0,74 (0,76)

0,65
(0,63)

0,75

072 (071 | ('6a)

0,64
0,71)

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti ja keskeiset havain- 29 (75)
not

Tiedonhallinta ja digitaalinen turvallisuus 28.5.2026

47. Organi-
saatiolla on
olemassa tar-
vittavat tekni-
set ratkaisut
ja menettelyt
haittaohjel-
mien tunnista-
miseen ja es-
tamiseen.
48. Organi-
saation tie-
doista ja jar-
jestelmista
otetaan saan-
nollisesti var-
muuskopiot.
49. Varmuus-
kopioiden pa-
lautusta testa- | 0,59 (0,59) | 0,60 (0,60) | 0,69 (0,67) | 0,52 (0,55)
taan saannol-
lisesti.

50. Tietojar-
jestelmien
kaytosta ja
tietojen luovu- | 0,72 (0,70) | 0,70 (0,69) | 0,69 (0,72) | 0,77 (0,73)
tuksista kera-
taan riittavat
lokitiedot.
51. Kaytossa
olevien tieto-
jarjestelmien
teknisiin haa-
voittuvuuksiin
liittyvia tiedot-
teita seura-
taan ja niihin
reagoidaan.
52. Tietotur-
vallisuuteen
ja tietojarjes-
telmiin liittyvia | 0,58 (0,56) | 0,46 (0,44) | 0,51 (0,51) | 0,56 (0,52)
auditointeja
tehdaan
saannollisesti.
53. Tieto-
turva- ja tieto-
suojavaati-
mukset ovat
osa hankinta-
vaatimuksia
ja sopimuk-
sia.

0,35

050 | 056 (0.56)

0,58
(0,55)

0,84

0.7 (078) | ('7)

0,70
(0,45)
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54. Tieto-
turva- ja tieto-
suojavaati-
mukset ote-
taan huomi-
oon myd@s jar-
jestelmien ja
palveluiden
kehittami-
sessa seka
llapidossa.

3.4.1 Tilannekuva

Tietoturvallisuuden kokonaiskuva vuoden 2026 arvioinnissa osoittaa, etta organisaa-
tioiden tietoturva on perustasoltaan hyva ja keskeiset suojatoimenpiteet ovat laajasti
kaytdssa. Erityisesti tekniset tietoturvakontrollit, kuten haittaohjelmien torjunta, var-
muuskopiointi seka jarjestelmien hallinta, ovat korkealla tasolla ja muodostavat vah-
van perustan tietojen, jarjestelmien ja palveluiden suojaamiselle. Myos tietoturvapoli-
tiikat ja muut ohjaavat asiakirjat ovat paaosin olemassa ja johdon hyvaksymia, mika
tukee tietoturvan johtamista ja yhtenaisia toimintamalleja.

Samanaikaisesti voidaan havaita, etta tietoturvan toteutuksessa on eroja erityisesti
niilld osa-alueilla, jotka liittyvat toiminnan jatkuvuuden varmistamiseen, kontrollien
kaytannon toteutukseen seka niiden systemaattiseen todentamiseen. Kokonaisuutta
tarkastellessa voi huomata, etta tietoturva on siirtynyt perustason kayttéénotosta vai-
heeseen, jossa painopiste on yhd enemman toimivuuden varmistamisessa ja kyvyk-
kyyden osoittamisessa.

3.4.2 Keskeiset havainnot

Tietoturvan vahvuudet painottuvat teknisiin ja rakenteellisiin ratkaisuihin. Haittaohjel-
mien torjunta on erittain hyvalla tasolla, ja valtaosalla organisaatioista on kaytdssaan
tarvittavat tekniset ratkaisut uhkien tunnistamiseen ja estdmiseen. Vastaavasti var-
muuskopiointi toteutuu kattavasti, ja jarjestelmat seka laitteet ovat padsaantoisesti
hallitusti yllapidettyja. Myods haavoittuvuustiedotteiden seuranta ja niihin reagointi on
organisaatioissa aktiivista, mika tukee kykya sopeutua nopeasti muuttuvaan uhkaym-
paristoon.

Kayttévaltuushallinnan osalta tilanne on kaksijakoinen. Vaikka kayttovaltuuksien hal-
lintaan liittyvat periaatteet ja politikat ovat padosin olemassa, kayttdoikeuksien ajan-
tasaisuuden saannéllinen varmistaminen ei ole samalla tasolla. Tama viittaa siihen,
ettd maaritellyt toimintamallit eivat kaikilta osin toteudu kaytannén operatiivisessa toi-
minnassa.

Jatkuvuudenhallinnan nakokulmasta merkittdvin havainto liittyy varmuuskopioiden
palauttamisen testaamiseen. Vaikka varmuuskopioita otetaan saanndllisesti, niiden
palautettavuutta testataan huomattavasti harvemmin. Tdma muodostaa keskeisen
riskin, silld iiman saanndllista testausta ei voida varmistua palautumiskyvysta todelli-
sissa hairidtilanteissa.
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Auditointikdytannét muodostavat toisen selkean kehityskohteen. Tietoturvaan ja tieto-
jarjestelmiin liittyviad auditointeja tehddan suhteellisen vahan, mika heikentda organi-
saatioiden kykya arvioida kontrollien toimivuutta ja tunnistaa kehitystarpeita syste-
maattisesti. Samalla lokitietojen keruu ja hyédyntaminen on vain kohtalaisella tasolla,
vaikka niiden merkitys korostuu tietoturvapoikkeamien havaitsemisessa ja selvittami-
sessa.

Tietoturvan inhimillinen ja toimitusketjuun liittyva ulottuvuus nayttaytyy kokonaisuu-
dessa heikompana. Henkil6stoon ja palvelutoimittajiin kohdistuvat taustatarkistukset
ovat keskimaarin matalalla tasolla verrattuna muihin osa-alueisiin. Vaikka tietoturva-
ja tietosuojavaatimuksia sisallytetaan hankintoihin ja sopimuksiin melko kattavasti,
niiden kaytannon toteutuksessa ja valvonnassa on edelleen kehitettavaa.

Etatyon turvallisuuskaytannét ovat sen sijaan kehittyneet myoénteisesti. Monivaihei-
nen tunnistautuminen ja VPN-yhteyksien kayttd ovat laajasti kaytdssa, mika osoittaa,
ettd organisaatiot ovat pystyneet vastaamaan hajautetun tyon vaatimuksiin tietotur-
van nakokulmasta.

3.43 Kehityssuunta

Vuoden 2025 ja 2026 vertailu osoittaa, etta tietoturvan kehitys on ollut paaosin maltil-
lista. Joillakin osa-alueilla, kuten kayttovaltuuksien ajantasaisuuden varmistamisessa,
auditointien toteutuksessa ja lokitietojen keruussa, on nahtavissa lievaa parannusta.
Nama muutokset viittaavat siihen, etté organisaatiot ovat alkaneet kiinnittdéa enem-
man huomiota kontrollien kaytanndn toimivuuteen.

Toisaalta useat keskeiset kehityskohteet, kuten varmuuskopioiden palautustestaus ja
taustatarkistusten toteuttaminen, eivat ole kehittyneet merkittavasti, vaan ovat pysy-
neet ennallaan tai jopa hieman heikentyneet. Tama kertoo siita, etta siirtyma perusta-
son toteutuksesta kohti systemaattista varmistamista ja jatkuvaa kehittdmista on viela
kesken.

Kokonaisuudessaan kehityssuunta osoittaa, ettd tekninen tietoturva on saavuttanut
melko kypsan tason, mutta hallinnollisten kaytantdjen ja jatkuvuuden varmistamisen
kehittdminen etenee hitaammin.

3.4.4 Johtopaatokset

Tietoturvan nykytila muodostuu vahvasta teknisesta perustasta, jota tukevat toimivat
keskeiset kontrollit ja laajasti kayttdonotetut suojamekanismit. Organisaatioilla on hy-
vat valmiudet torjua yleisimpia uhkia ja yllapitaa tietojarjestelmiensa perusturvalli-
suutta.

Kehittamistarpeet kohdistuvat erityisesti siihen, miten naiden kontrollien toimivuus
varmistetaan kaytannossa ja miten organisaatiot voivat osoittaa tietoturvakykynsa
hairié- ja poikkeustilanteissa. Keskeisia haasteita ovat jatkuvuudenhallinnan kaytan-
not, auditointien vahaisyys seka henkildstdon ja toimitusketjuun liittyvien riskien hal-
linta.

Kokonaiskuva viittaa siihen, etta tietoturvan toteutus julkishallinnossa on siirtymassa
vaiheeseen, jossa organisaatioiden tulee siirtya yksittaisten ratkaisujen
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kayttdonotosta kohti niiden vaikuttavuuden systemaattista todentamista, mittaamista
ja jatkuvaa parantamista.

3.45 Kehittamissuositukset
Varmuuskopiot

Tietoturvan kehittamisessa keskeiseksi painopisteeksi nousee varmuuskopioiden pa-
lautustestauksen systematisointi siten, ettad palautumiskykya harjoitellaan ja todenne-
taan saanndllisesti osana jatkuvuudenhallintaa.

Auditointi

Lisaksi organisaatioiden tulisi vahvistaa auditointikdytantdjaan ottamalla kayttéon
suunnitelmallinen ja riskiperusteinen auditointiohjelma, jonka tuloksia hyédynnetaan
aktiivisesti toiminnan kehittdmisessa.

Henkil6st6- ja toimittajaturvallisuus

Kolmantena keskeisena kehittdmiskohteena on henkilosto- ja toimittajaturvallisuuden
parantaminen, mika edellyttaa taustatarkistuskdytantdjen laajentamista seka tietotur-
vavaatimusten nykyista systemaattisempaa seurantaa koko toimitusketjussa.

3.5 Tietosuoja

Taulukossa 6 esitetaan tietosuojaosion 15 vaittdman vastauskeskiarvot.

Taulukko 6. Tietosuoja — kysymyskohtaiset keskiarvot

Hyvinvoin-
. . Kaikki or- Kuntayh- tialue ja Korkea- | Valtion-
Tletos:g::‘:il Vait- ganisaatiot 1';:"':"" tyma muut Sote- koulu hallinto 1';’"'1”'
203 kpl PL 1 24 kpi toimijat 10 kpl | 39 kpl P
21 kpl

55. Organisaatiolla
on tiedossa, mita hen-
kilotietoja se kasitte-
lee (TsA 4 art. 1
kohta).

56. Henkilotietojen
kasittelyn oikeuspe-
rusteet on tunnistettu
(TsA 6, 9 ja 10 art.
TsL 6 ja 29 §, TtsL 2,
3, 5ja 6 luku).

57. Organisaatio on
tunnistanut, milloin se
toimii rekisterinpita-
jana ja milloin se toi-
mii kasittelijana (TsA
4 art. 7-8 kohta).

58. Sopimukset
henkil6tietojen kasitte-
lysta on tehty ja sopi-
musten hallinta on

0,77 (0,78)
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kunnossa (TsA 28
art).

59. Yhteisrekisterin-
pitgjyystilanteet tun-
nistetaan ja yhteisre-
kisterinpitajyytta kos-
kevista vastuista on
sovittu (TsA 26 art.,
huom. myés EDPB:n
ohje).

60. Henkilétietojen
kasittelyyn liittyvat
oman organisaation
sisaiset roolit ja vas-
tuut on tunnistettu ja
vahvistettu (TihL 4.2.
§, TsA 37 art.).

61. . Tietosuojavas-
taavan asema ja rooli
on maaritelty (TsA 37
—39 art.).

62. Seloste kasitte-
lytoimista on laadittu
(TsA 30 art.).

63. Organisaatiolla
on tiedossa missa tie-
tojérjestelmissa henki-
I6tietoja késitelldan.

64. Rakenteeton
tieto on tunnistettu ja
sen hallinta on ku-
vattu.

65. Informointikay-
tanndt on maaritelty ja
niitd noudatetaan
(TsA 12-14 art. Laki 0,77 (0,78)
digitaalisten palvelui-
den tarjoamisesta
(306/2019).

66. Organisaatiolla
on olemassa prosessi
vaikutustenarvioinnin 0,69 0,72
tarpeen tunnista- 0.74 0.71) | 063) | (0.64)
miseksi (TsA 35 (1)
art.).

67. Organisaatiolla
on olemassa henkil6-
tietojen tietoturvalouk-
kausten hallintapro-
sessi (TsA 33-34 art.).

68. Jos henkilbtie-
toja siirretdan kolman-
siin maihin, organi-
saatio on selvittanyt
siirron edellytykset
(TsA 5 luku).

0,64 0,70

070 0.74) | 0'eay | (074)

0,74 0,78
0,79 0.81) | (g75) (0.86)

0,33 0,42
0.57.(0.50) | (5 '39) (0,49)

0,45 0,52
(0,45) (0,52)

0,66

0,46 (0,47) (0.63)

0,71 0,75
(0,70) (0,81)

0,73 (0,77)
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69. Organisaatiossa
tietosuojasta huolehti-
minen on muuttunut 0,64 0,77
toiminnaksi, kulttuu-
riksi ja asenteeksi

(TSA 5 art.).

0,68 0,79

0,69 (0,69) (0,64) (0,78)

0,63) 075 | 063 (060

Tietosuojan kokonaiskuva vuoden 2026 arvioinnissa osoittaa, ettd organisaatioilla on
vahva perusta henkilotietojen kasittelyn keskeisten vaatimusten hallinnassa. Valta-
osassa organisaatioista on hyva kasitys siitd, mita henkildtietoja kasitellaan, milla oi-
keusperusteilla kasittely tapahtuu seka missa roolissa organisaatio toimii suhteessa
henkildtietoihin. My0s tietosuojavastaavan rooli on padosin selkeasti maaritelty, ja tie-
toturvaloukkausten hallintaprosessit ovat laajasti kaytossa.

Tama viittaa siihen, etta tietosuoja-asetuksen (GDPR) keskeiset vaatimukset on paa-
osin tunnistettu ja jalkautettu organisaatioiden toimintaan. Tietosuojan perusrakenteet
ovat vakiintuneita, ja organisaatioilla on kyvykkyytta hallita henkilotietojen kasittelyn
keskeisia osa-alueita.

Kokonaiskuvaa kuitenkin heikentaa se, etta tietosuojan kaytannon toteutuksessa ja
systemaattisessa hallinnassa esiintyy vaihtelua. Erityisesti tiedonhallinnan, sopimus-
hallinnan ja jatkuvan kehittdmisen osa-alueilla on havaittavissa puutteita, jotka vaikut-
tavat tietosuojan kypsyyteen.

3.5.1 Keskeiset havainnot

Tietosuojan vahvuudet liittyvat erityisesti henkil6tietojen kasittelyn perusteiden hallin-
taan. Organisaatiot tunnistavat hyvin kasittelemansa henkilétiedot, kasittelyn oikeus-
perusteet seka rekisterinpitajan ja kasittelijan roolit. Myos tietosuojavastaavan asema
ja rooli ovat vakiintuneita, ja tietoturvaloukkausten hallintaan on olemassa toimivat
prosessit.

Toisaalta sopimuksiin ja vastuiden maérittelyyn liittyy epayhtenaisyytta. Henkilotieto-
jen kasittelya koskevat sopimukset ovat padosin kunnossa, mutta niiden hallinta ei
ole kaikilta osin systemaattista. Erityisesti yhteisrekisterinpitajyyteen liittyvien vastui-
den tunnistaminen ja sopiminen jaa keskimaaraisesti heikommalle tasolle, mika voi
aiheuttaa epaselvyytta vastuista kaytannodn tilanteissa.

Tietosuojan dokumentointi ja tiedonhallinta muodostavat keskeisen kehityskohteen.
Selosteet kasittelytoimista ovat olemassa monissa organisaatioissa, mutta niiden
ajantasaisuudessa ja kattavuudessa on vaihtelua. Lisaksi rakenteettoman tiedon tun-
nistaminen ja hallinta on selvasti heikoin osa-alue, mika viittaa siihen, ettd organisaa-
tioilla ei ole riittdvaa nakyvyytta kaikkiin henkilétietojen kasittelyn muotoihin.

Vaikutustenarviointien (DPIA) osalta tunnistetaan, milloin arviointi on tarpeen, mutta
kaytannon toteutus ja systemaattisuus vaihtelevat. Informointikdytannot ovat kohtuul-
lisella tasolla, mutta eivat taysin yhdenmukaisia. Samoin henkilotietojen siirtoihin kol-
mansiin maihin liittyvat kaytannoét ovat osin kehittymattomia, mika on merkittavaa eri-
tyisesti kansainvalisia palveluja kaytettaessa.

Tietosuojakulttuurin osalta tulokset osoittavat, etta tietosuoja ei ole vield kaikissa or-
ganisaatioissa taysin juurtunut osaksi arjen toimintaa, johtamista ja
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organisaatiokulttuuria. Tama nakyy erityisesti siing, ettd toiminta ei kaikilta osin ole
systemaattista tai ennakoivaa, vaan perustuu osin yksittaisiin toimenpiteisiin.

3.5.2 Kehityssuunta

Vuoden 2025 ja 2026 vertailu osoittaa, etta tietosuojan kehitys on kokonaisuutena
vakaata, mutta edennyt vain rajallisesti. Useimmat vahvat osa-alueet, kuten henkil6-
tietojen tunnistaminen, oikeusperusteiden maarittely seka roolien selkeys, ovat pysy-
neet hyvalla tasolla iiman merkittavia muutoksia. Tama viittaa siihen, ettd perustason
vaatimukset on saavutettu eika niissa ole tapahtunut merkittavia heilahteluja.

Joillakin osa-alueilla on nahtavissa lievaa parannusta, kuten vaikutustenarviointipro-
sessin tunnistamisessa, mik4 viittaa kasvavaan ymmarrykseen riskiperusteisen Ia-
hestymistavan merkityksesta.

Samanaikaisesti useilla keskeisilla kehityskohteilla on havaittavissa heikentymista tai
paikallaan pysymistd. Rakenteettoman tiedon hallinta on pysynyt matalalla tasolla,
eika siina ole tapahtunut kaytanndssa kehitysta. Myos yhteisrekisterinpitajyyteen, so-
pimushallintaan ja kolmansien maiden siirtoihin liittyvat k&ytannét ovat paikoin hei-
kentyneet.

Kokonaisuutena kehityssuunta osoittaa, etta tietosuojassa on saavutettu vakaa pe-
rustaso, mutta siirtyma kohti systemaattisempaa, kattavampaa ja aidosti riskiperus-
teista toimintamallia etenee hitaasti.

3.5.3 Johtopaitokset

Tietosuojan nykytila heijastaa tilannetta, jossa organisaatioilla on vahva ymmarrys
saantelyn keskeisistd vaatimuksista ja niiden perusteet ovat padosin kunnossa. Tama
luo hyvan pohjan henkilétietojen lainmukaiselle kasittelylle.

Keskeiset haasteet liittyvat kuitenkin kokonaisuuden hallintaan ja kaytannon toteutuk-
sen systemaattisuuteen. Tietosuojan dokumentointi, tiedonhallinta seka sopimus- ja
vastuukysymykset eivat ole kaikilta osin riittdvan yhdenmukaisia. Erityisesti puutteet
rakenteettoman tiedon hallinnassa ja toimitusketjuihin liittyvissa kaytanndissa heiken-
tavat nakyvyytta ja hallintaa henkildtietojen kasittelyyn.

Lisaksi tietosuojan juurtuminen osaksi organisaatiokulttuuria on vield kesken. Tama
nakyy siing, etta tietosuoja ei kaikilta osin toimi ennakoivana ja ohjaavana periaat-
teena, vaan toteutuu osin reaktiivisesti.

Kokonaiskuvan tulokset viittaavat siinen, etta tietosuojan kehittdmisessa siirrytaan
seuraavaan vaiheeseen, jossa painopiste on kokonaisvaltaisessa hallinnassa, jatku-
vassa kehittdmisessa ja tietosuojan integroimisessa osaksi kaikkea toimintaa.

3.5.4 Kehittamissuositukset
Tiedonhallinta ja dokumentointi

Tietosuojan kehittdmisessa keskeiseksi suositukseksi nousee tiedonhallinnan vahvis-
taminen erityisesti rakenteettoman tiedon osalta, jotta organisaatioilla olisi kattava na-
kyvyys kaikkiin henkilétietojen kasittelytilanteisiin. Tahan liittyy myos selosteiden ja
dokumentaation ajantasaisuuden varmistaminen.
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Sopimukset ja vastuut

Toiseksi keskeiseksi kehittdamiskohteeksi nousee sopimus- ja vastuunhallinnan syste-
matisointi siten, ettd henkilttietojen kasittelya koskevat sopimukset, yhteisrekisterinpi-
tajyyden vastuut seka kansainvaliset siirrot ovat selkeasti maariteltyja ja hallittuja.

Kulttuurin kehittaminen

Kolmantena suosituksena on tietosuojakulttuurin vahvistaminen siten, etta tietosuoja
integroidaan nykyista tiivimmin osaksi organisaation johtamista, kehittdmista ja pai-
vittaista toimintaa. Tama edellyttaa jatkuvaa koulutusta, selkeita toimintamalleja seka
johdon aktiivista ohjausta ja seurantaa.

3.6 Kyberturvallisuus
Kyberturvallisuus-osion 10 véittdman vastauskeskiarvot ovat taulukossa 7.
Taulukko 7. Kyberturvallisuus — kysymyskohtaiset keskiarvot
Hyvinvoin-
. Kaikki organi- Kuntayh- | tialue ja Korkea- Valtion-
Sllfxgirs';:';;::"a saatiot n. 206 If;:t; I tyma muut Sote- | koulu hallinto
kpl P 24 kpl toimijat 10 kpl 39 kpl
21 kpl
70. Organisaa-
tio on huomioinut
digitaalisen tur- 0,77 0,77
vallisuuden osana 0,74 (0,71) | 0,70 (0,69) (0.74) 0,75 (0,63) | 0,68 (0,70) (0.72)
kokonaisarkkiteh-
tuuria.
71. Organisaa-
tiolla on riittavat
resurssit ja osaa-
minen digitaalisen 0,67 0,62
turvallisuuden ke- 0,55 (0,55) | 0,45 (0,42) (0.73) 0,53 (0,54) | 0,65 (0,61) (0.62)
hittamiseen
osana kokonais-
arkkitehtuuria.
73. Organisaa-
tio on tunnistanut
oman roolinsa
YTS:n mukaisissa 0,63 0,80
tehtivissa seka | 073 (0.70) 1 0.65(0.59) | ¢'qp) 0,73 (0:59) (0.75)
kansallisesta etta
kansainvalisesta
nakdkulmasta.

74. Organisaa-
tiossa on tunnis-
tettu ne kriittiset
palvelut, joilla on
merkittava vaiku-
tus toisten organi-
saatioiden tai yh-
teiskunnan toi-
mintaan.

0,78 (0,73)
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75. Organisaa-
tiossa on katta-
vasti tunnistettu
kriittisten palvelui- 0,76 (0,77) 0,72 (0,73)
den riippuvuudet
ulkoisista palvelu-
toimittajista.

76. Organisaa-
tion kriittisten pal-
veluiden palve-
luntuottajien
kanssa yhteis- 0,56 (0,55) | 0,53 (0,50)
tyéssa arvioidaan
ja hallitaan riskeja
saanndllisesti.

77. Kriittisten
toimittajien ja ali-
hankkijoiden
kanssa kasitel-
l1aan digiturvalli- 0,60 (0,59) | 0,57 (0,55)
suutta saannolli-
sesti toimit-
taja/palvelunhal-
lintakokouksissa.

78. Organisaa-
tio on varautunut
ja laatinut suunni-
telman siihen 0,45
kohdistuvan mus- B i | e () (0,36)
tamaalaus- tai
vaikuttamiskam-
panjan varalta.

79. Organisaa-
tio seuraa saan-
nollisesti toimin-
taymparistdnsa 0,76 (0,73) | 0,66 (0,63) 0,78 (0,68)
digitaalisen tur-
vallisuuden tilan-
nekuvaa.

80. Organisaa-
tiolla on toimin-
nalliset ja tekniset
menettelyt tieto-
jenkasittely-ym-
paristénsa digi-
taalisen turvalli-
suuden valvon-
taan ja havain-
nointiin.

0,80 (0,79) | 0,68 (0,71)

0,48
(0,58)

0,63 0,77

0,63 (0.54) | 0,40 (0:49) | p'e3y | (0.70)

0,53
(0,65)

0,70 0,77

0,69 (0.,70) 10,35 (0,36) | 1'5g) | (0.70)

0,71 0,59

0,60 (0.56) | 0,53 (0,50) | 's3) | (053)

0,72 (0,66) | 0,68 (0,60) 0,73 (0,66)

Kyberturvallisuuden kokonaiskuva vuoden 2026 arvioinnissa osoittaa, etta organisaa-
tioiden kyvykkyys hallita digitaaliseen toimintaymparistoon liittyvia riskeja on kehitty-
nyt, mutta kokonaisuus on edelleen epatasainen. Monissa organisaatioissa kybertur-
vallisuus on huomioitu osana kokonaisarkkitehtuuria ja kriittiset palvelut on
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tunnistettu, mika luo perustan riskienhallinnalle ja varautumiselle. Liséksi toimintaym-
paristdn tilannekuvan seuranta seka tekniset valvonta- ja havainnointikyvykkyydet
ovat kohtalaisella tasolla ja kehittyneet edellisvuoteen verrattuna.

Kokonaiskuvaa kuitenkin heikentaa se, etta kyberturvallisuuden kehittamiseen liittyvat
resurssit ja osaaminen eivat ole kaikissa organisaatioissa riittavat. Lisaksi riippuvuuk-
sien hallinta ja yhteisty toimittajien kanssa jaavat selvasti teknisia kyvykkyyksia hei-
kommalle tasolle. Tama viittaa siihen, ettad kyberturvallisuuden hallinta keskittyy edel-
leen pitkalti organisaation sisaisiin nakokulmiin, eika ulkoisiin riippuvuuksiin liittyvia
riskeja hallita viela riittdvan systemaattisesti.

3.6.1 Keskeiset havainnot

Kyberturvallisuuden vahvuudet liittyvat erityisesti toiminnan perusteiden tunnistami-
seen. Organisaatiot ovat kohtuullisen hyvin huomioineet digitaalisen turvallisuuden
osana kokonaisarkkitehtuuria, ja kriittiset palvelut on padosin tunnistettu. Myos ym-
marrys organisaation roolista yhteiskunnan turvallisuusstrategian mukaisissa tehta-
vissa on vahvistunut, mika osoittaa kypsymista strategisessa tarkastelussa.

Samoin toimintaymparistdn tilannekuvaa seurataan aktiivisemmin kuin aiemmin, ja
teknisia seka toiminnallisia valvonta- ja havainnointimenettelyja on kehitetty. Tama
parantaa organisaatioiden kykya havaita poikkeamia ja reagoida kyberuhkiin.

Sen sijaan merkittavimmat puutteet liittyvat resurssien ja osaamisen riittdvyyteen. Ar-
vioiden perusteella monilla organisaatioilla ei ole riittavia valmiuksia kehittad kybertur-
vallisuutta osana kokonaisarkkitehtuuria, mika hidastaa kyvykkyyksien systemaattista
kehittdmista ja yllapitoa.

Toinen keskeinen kehityskohde liittyy toimitusketjujen hallintaan. Vaikka kriittisten
palveluiden riippuvuudet ulkoisista toimittajista tunnistetaan melko hyvin, riskien arvi-
ointi ja hallinta yhteistydssa palveluntuottajien kanssa jaa vahaiseksi. Myds saanndlli-
nen kyberturvallisuuden kasittely toimittajien kanssa ei ole vakiintunut kaytantd. Tama
muodostaa merkittavan riskin, silld ulkoiset palvelut ja kumppanit ovat keskeinen osa
organisaatioiden toimintaa.

Liséksi organisaatioiden varautuminen informaatio- ja vaikuttamiskampanjoihin on
heikolla tasolla. Mustamaalaus- tai vaikuttamiskampanjoihin varautuminen on yksi
heikoimmin toteutuneista osa-alueista. Tama viittaa siihen, etta kyberturvallisuuden
laajempi hybridiuhkien nakdkulma ei ole viela taysin integroitunut organisaatioiden
varautumiseen.

3.6.2 Kehityssuunta

Vuoden 2025 ja 2026 vertailu osoittaa, etta kyberturvallisuudessa on tapahtunut paa-
osin maltillista kehitystd, mutta edistys on kohdentunut epatasaisesti eri osa-alueille.
Positiivista kehitystd on nahtavissa erityisesti kokonaisarkkitehtuurin huomioimisessa,
organisaation roolin tunnistamisessa seka tilannekuvan seurannassa. My6s valvonta-
ja havainnointikyvykkyydet ovat parantuneet, mika viittaa kasvaneeseen painotuk-
seen operatiivisessa kyberturvallisuudessa.
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Toisaalta resurssien ja osaamisen riittdvyydessa ei ole tapahtunut parannusta, vaan
tilanne on pysynyt ennallaan. Téméa muodostaa merkittdvan pullonkaulan kyberturval-
lisuuden kehittamiselle.

Toimitusketjujen hallintaan liittyvissa kaytannoissa kehitys on ristiriitaista. Riippuvuuk-
sien tunnistaminen on pysynyt melko hyvalla tasolla, mutta yhteistyohon ja riskienhal-
lintaan liittyvat kaytannot eivat ole merkittavasti kehittyneet, ja paikoin niissa on jopa
heikentymista.

Varautuminen vaikuttamiskampanjoihin on hieman parantunut, mutta jaa edelleen
matalalle tasolle. Tama osoittaa, etta kyberturvallisuuden laajempi yhteiskunnallinen
ulottuvuus ei ole viela kehittynyt samassa tahdissa teknisten kyvykkyyksien kanssa.

3.6.3 Johtopaitokset

Kyberturvallisuuden nykytila kuvastaa vaihetta, jossa organisaatioilla on kohtalaiset
valmiudet tunnistaa keskeiset riskit ja suojata omaa toimintaansa, mutta kyvykkyys
hallita laajempia, verkottuneeseen toimintaymparistoon liittyvia riskeja on viela puut-
teellinen.

Tekniset ja operatiiviset kyvykkyydet ovat kehittyneet, ja tilannekuvan yllapito seka
valvonta ovat parantuneet. Tama vahvistaa organisaatioiden kykya reagoida kybe-
ruhkiin.

Keskeiset haasteet liittyvat kuitenkin resurssien riittdvyyteen, osaamiseen seka erityi-
sesti toimitusketjujen ja kumppaniverkoston hallintaan. Naiden osa-alueiden puutteet
heikentavat kokonaisvaltaista kyberturvallisuuden tasoa ja altistavat organisaatiot
epasuorille riskeille.

Liséksi varautuminen hybridiuhkiin, kuten vaikuttamiskampanjoihin, on vield kehitty-
matonta. Tama osoittaa, etté kyberturvallisuutta ei viela kaikilta osin tarkastella osana
laajempaa turvallisuusymparistoa.

Kokonaisuudessaan kehityksen seuraava vaihe edellyttaa siirtymista teknisesta ja
organisaatiokeskeisestd nakdkulmasta kohti verkottunutta, riskiperusteista ja enna-
koivaa kyberturvallisuuden hallintaa.

3.6.4 Kehittamissuositukset
Resurssit ja osaamisen kehittaminen

Kyberturvallisuuden kehittdmisessa keskeiseksi suositukseksi nousee resurssien ja
osaamisen vahvistaminen siten, ettd kyberturvallisuus voidaan integroida systemaat-
tisesti osaksi organisaation kokonaisarkkitehtuuria ja kehittdmistoimintaa. Téma edel-
lyttda seka osaamisen kehittdmista etta riittdvien resurssien kohdentamista pitk&jan-
teisesti.

Toimitusketjujen hallinta

Toiseksi keskeiseksi kehittdamiskohteeksi nousee toimitusketjujen ja kumppanuuksien
hallinnan vahvistaminen. Organisaatioiden tulisi kehittaa kaytantoja, joilla kriittisten
toimittajien kanssa tehtavaa riskienhallintaa, seurantaa ja yhteisty6ta toteutetaan
sdanndllisesti ja systemaattisesti.
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Varautuminen hybridiuhkiin

Kolmantena suosituksena on varautumisen laajentaminen kattamaan myos hybri-
diuhat ja vaikuttamiskampanjat. Tama edellyttaa selkeita toimintamalleja, viestinnal-
listd varautumista seka kyvykkyytta seurata ja analysoida toimintaymparistén muutok-
sia my0s informaatioympariston nakokulmasta.

3.7 Rahalliset ja ajalliset panostukset

Kuva 4 digitaalisen turvallisuuden kehittdmis- ja ylldpitokustannukset

Kuinka paljon ovat olleet digitaalisen turvallisuuden Kuinka paljon ovat olleet digitaalisen turvallisuuden
kehittamiskustannukset edellisen kalenterivuoden aikana? yllapitokustannukset edellisen kalenterivuoden aikana? (euroa)
(euroa) (N =2089) (N=209)
Mediaani: 20 000 € Mediaani: 50 000 €
100 € 100 €
000
1000 € 1000 €
10000 €
10000 €
100000 €
100000 €
1000000 €
1000000 € 10000000 €
0% 1096 20% 30% 40% 50% o 109 209 30% 40% 50%

Digitaalisen turvallisuuden kehittdmiskustannukset seka yllapitokustannukset edelli-
sen kalenterivuoden aikana (N = 209) on esitetty kuvassa 4. Molempien jakaumat
ovat selvasti oikealle vinoja, mika tarkoittaa, ettd suurin osa organisaatioista sijoittuu
suhteellisen alhaisiin kustannuksiin, mutta pieni joukko organisaatioita kayttada huo-
mattavasti suurempia summia.

Kehittdmiskustannusten mediaani on 20 000 euroa, kun taas yllapitokustannusten
mediaani on 50 000 euroa. Tama osoittaa, ettd jatkuva yllapito on keskimaarin sel-
vasti kehittdmista suurempi kustannuserd organisaatioille.

3.71 Keskeiset havainnot

Kehittdmiskustannusten jakauma osoittaa, ettéd valtaosa organisaatioista sijoittuu alle
50 000 euron tasolle, ja suurin keskittyméa nayttéa olevan erityisesti 5 000-30 000 eu-
ron valilld. Pienempi joukko organisaatioita investoi kehittdmiseen huomattavasti
enemman, jopa satoja tuhansia euroja, mutta nama muodostavat selvasti pienem-
man osuuden kokonaisuudesta. Tama viittaa siihen, etta kehittdmistoimenpiteet ovat
monissa organisaatioissa melko rajattuja ja kohdennettuja, eik laaja-alaisia inves-
tointeja tehda laajasti.

Yllapitokustannusten jakauma poikkeaa tasta jonkin verran. Vaikka myds yllapitokus-
tannuksissa suurin osa organisaatioista sijoittuu alle 100 000 euron tasolle, jakauma
on leveampi ja ulottuu useammin korkeampiin kustannusluokkiin. Merkittava osa or-
ganisaatioista sijoittuu noin 20 000—100 000 euron valiin. Lisaksi joukossa on selvasti
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enemman organisaatioita, joiden kustannukset ylittavat 100 000 euroa tai jopa lahes-
tyvéat miljoonan euron tasoa.

Tama viittaa siihen, etta digitaalisen turvallisuuden yllapito vaatii jatkuvia, ja usein
merkittavia panostuksia. Nama panostukset voivat koostua esimerkiksi palveluista,
valvonnasta, lisensseista ja henkil0storesursseista. Kehittdminen on sen sijaan luon-
teeltaan enemman kertaluonteista tai projektimuotoista.

3.7.2 Kustannusrakenteen tulkinta

Kokonaisuutena kustannusrakenne kertoo painopisteen olevan yllapidossa. Koska
yllapitokustannukset ylittavat kehittamiskustannukset mediaanitasolla yli kaksinkertai-
sesti, organisaatiot kayttdvat enemman resursseja olemassa olevien ratkaisujen ylla-
pitdmiseen kuin uusien kyvykkyyksien kehittdmiseen.

Jakaumien muoto korostaa myds organisaatioiden valista eriytymista. Osa organisaa-
tioista toimii hyvin pienilld panostuksilla, kun taas toisilla kustannukset ovat moninker-
taiset. Tama voi heijastaa eroja toiminnan laajuudessa, kriittisyydessa, riskitasossa
tai kypsyystasossa digitaalisen turvallisuuden hallinnassa.

3.7.3 Johtopaitokset

Tulosten perusteella digitaalisen turvallisuuden rahoitus painottuu selvasti jatkuvaan

operatiiviseen toimintaan, kun taas kehittdmiseen kohdistuvat panostukset ovat kes-

kimaéarin pienempia ja keskittyvat rajatumpiin toimenpiteisiin. Tama voi pitkalla aika-

valilld hidastaa kyvykkyyksien kehittymistda, mikali kehittdmiseen ei kohdenneta riitta-
vid resursseja suhteessa toimintaymparistén kasvaviin vaatimuksiin.

Liséksi kustannusten suuri vaihtelu viittaa siihen, ettd organisaatioiden valilla on mer-
kittdvia eroja siina, miten digitaaliseen turvallisuuteen panostetaan. Tama voi tarkoit-
taa, ettd osa organisaatioista on edelleen kehityksen alkuvaiheessa, kun taas toisilla
turvallisuus on jo integroitunut kiintedksi osaksi toimintaa.

3.74 Kehittamisnakokulmat

Tulosten perusteella keskeiseksi kehittamistarpeeksi nousee kustannusten tasapai-
nottaminen siten, ettd myds kehittdmiseen kohdennetaan riittdvasti resursseja suh-
teessa yllapitoon. Samalla on tarkeaa varmistaa, etta yllapitokustannukset ovat hallit-
tuja ja perustuvat aidosti riskienhallinnan tarpeisiin.

Liséksi organisaatioiden tulisi tarkastella kustannusrakennettaan suhteessa omaan
riskiprofiilinsa ja toiminnan kriittisyyteen, jotta panostukset kohdentuvat tarkoituksen-
mukaisesti. Erityisesti pienempien panostusten organisaatioissa tulisi varmistaa, etta
vahaiset resurssit kohdistuvat tehokkaasti keskeisimpiin tietoturva- ja kyberturvalli-
suustoimenpiteisiin.
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3.8 Henkiloresurssit

Kuva 5 organisaatioiden omat ja ostetut henkilbresurssit

Organisaation oman ja ulkoisten henkilgiden digiturvatehtaviin Kuinka monta henkiltytvuotta organisaatio ostaa digiturvan
yhteensa kayttama henkildtydvuosimaara organisaatiossa asiantuntijapalveluita palveluntuottajalta? (N = 185, 0= 24)
edellisen kalenterivuoden aikana (riskienhallinta, jatkuvuus ja
valmius, tietoturva, kyberturva, tietosuoja) (N =189, 0 =20) Mediaani: 0,02 htv
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Ylla olevassa kuvassa esitetaan kahden eri nakékulman kautta digiturvan henkildsto-
resurssien kayttd organisaatioissa edellisen kalenterivuoden aikana. Vasemmanpuo-
leinen jakauma kuvaa organisaation omien ja ulkoisten henkildiden yhteenlaskettua
tyopanosta digiturvatehtaviin henkilétydvuosina (N = 189, joista 20 raportoi arvon 0).
Oikeanpuoleinen jakauma puolestaan kuvaa erikseen ulkoisina asiantuntijapalveluina
ostettua tyOpanosta henkildtyévuosina (N = 185, joista 24 raportoi arvon 0).

Kokonaisresursoinnin mediaani on 2,50 henkilotyévuotta, kun taas ulkoisten asian-
tuntijapalveluiden mediaani on hyvin pieni, 0,02 henkilétyévuotta. Tdma osoittaa, etté
digiturvaty6 perustuu ensisijaisesti organisaatioiden omaan henkiléstdon, ja ulkoista
tydpanosta hyédynnetdan keskimaarin rajallisesti.

3.8.1 Keskeiset havainnot

Kokonaisresursoinnin jakauma osoittaa, etta suurin osa organisaatioista sijoittuu noin
1—4 henkildtyévuoden valiin. Selked huippu on havaittavissa noin 2 henkildtyévuoden
kohdalla, minka ymparille merkittdva osa havainnoista keskittyy. Tama viittaa siihen,
etta tyypillinen organisaatio osoittaa digiturvatehtaviin melko rajatun mutta kuitenkin
selkeasti erillisen resurssin.

Jakauman muoto on oikealle vino, ja hanta ulottuu jopa noin 8—10 henkildtyévuoteen
asti. Tama tarkoittaa, ettd pieni joukko organisaatioita panostaa digiturvaan huomat-
tavasti enemman resursseja. Tama voi liittya esimerkiksi organisaation kokoon, toi-
minnan kriittisyyteen tai kypsyystasoon. Samanaikaisesti mukana on myds organi-
saatioita, joissa digiturvatehtaviin ei ole kohdennettu lainkaan erillistd resurssia, mika
korostaa suurta vaihtelua organisaatioiden valilla.

Ulkoisten asiantuntijapalveluiden osalta jakauma on viela selkedmmin painottunut hy-
vin pieniin arvoihin. L&hes puolet havainnoista sijoittuu hyvin lahelle nollaa, ja suuri
osa organisaatioista kayttda ulkoista tybpanosta vain hyvin vahan tai ei lainkaan.
Pieni nousu jakaumassa noin 0,3-0,6 henkilbtydvuoden kohdalla viittaa siihen, etta
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osa organisaatioista hyddyntaa ulkoisia asiantuntijoita saanndllisemmin, mutta nama
tapaukset ovat vahemmistossa.

Jakauman oikea hanta ulottuu noin yhteen henkilétydvuoteen, mika osoittaa, etta
joissakin organisaatioissa ulkoinen tydpanos muodostaa merkittdvan osan digiturvan
resursseista. Nama organisaatiot erottuvat selvasti joukosta.

3.8.2 Resurssirakenteen tulkinta

Kokonaiskuva osoittaa, etta digiturvan resursointi perustuu paaosin organisaation
omiin henkiléihin. Ulkoisten asiantuntijapalveluiden rooli on keskimaarin taydentava,
ei keskeinen. Tama viittaa siihen, etta digiturvaa pidetédn ydinosaamisalueena, jota
yllapidetdan ensisijaisesti omilla resursseilla.

Samalla jakaumat paljastavat kaksi erilaista toimintamallia. Suurin osa organisaa-
tioista toimii rajallisilla mutta vakiintuneilla sisaisilld resursseilla ja kayttaa ulkoista tu-
kea satunnaisesti. Toisaalta pienempi joukko organisaatioita rakentaa digiturvaa sel-
vasti laajemmalla resurssipohjalla ja hyddyntda myos ulkoisia asiantuntijoita merkitta-
vassa maarin.

Nollavastausten esiintyminen molemmissa jakaumissa on merkittdva havainto. Se
viittaa siihen, etta osassa organisaatioista digiturvatehtavia ei ole resursoitu erillisina
kokonaisuuksina, vaan ne voivat olla hajautuneina muiden tehtavien yhteyteen tai
hoitamatta systemaattisesti.

3.8.3 Johtopaitokset

Tulokset osoittavat, ettd digiturvan resursointi on useimmissa organisaatioissa melko
rajallista, mutta kuitenkin olemassa olevaa ja vakiintunutta. Keskimaarainen taso viit-
taa siihen, etta digiturvaa hoidetaan pienilla asiantuntijatimeilla, mika voi olla riittava
perustasolla, mutta muodostaa haasteita toimintaympariston vaatimusten kasvaessa.

Merkittava vaihtelu organisaatioiden valilla kertoo eritasoisesta kypsyydesta ja priori-
soinnista. Osa organisaatioista panostaa digiturvaan merkittavasti enemman, mika
voi parantaa niiden kykya hallita riskeja ja kehittaa toimintaansa. Toisaalta hyvin ma-
talat resurssitasot ja nollavastaukset viittaavat siihen, ettd kaikilla organisaatioilla ei
ole riittavia valmiuksia vastata digitaalisen turvallisuuden vaatimuksiin.

Ulkoisten asiantuntijapalveluiden vahainen kayttd korostaa sitd, ettd organisaatioiden
on pitkalti kyettava toimimaan omalla osaamisellaan. Tama voi olla haaste erityisesti
tilanteissa, joissa tarvitaan syvallista erityisosaamista tai kykya vastata nopeasti ke-
hittyviin uhkiin.

3.8.4 Kehittamisnakokulmat

Tulosten perusteella keskeiseksi kehittdmiskohteeksi nousee digiturvan resurssien
riittdvyyden varmistaminen suhteessa organisaation riskitasoon ja toiminnan kriittisyy-
teen. Resursoinnin tulisi perustua systemaattiseen arvioon tarvittavasta osaamisesta
ja tydbmaarasta, ei pelkastaan historiallisiin rakenteisiin.

Liséksi organisaatioiden tulisi tarkastella sisaisten ja ulkoisten resurssien tasapainoa.
Ulkoisten asiantuntijapalveluiden hy&dyntaminen voi tdydentdd omaa osaamista
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erityisesti vaativissa tai tilapaisissa tarpeissa, mutta edellyttdad suunnitelmallista kayt-
t6a ja selkeaa roolitusta.

Kokonaisuutena kehittamisen painopisteena tulisi olla resursoinnin vahvistaminen ja
joustavuuden lisddminen siten, ettd organisaatiot pystyvat vastaamaan seka paivittai-
siin tietoturvavaatimuksiin ettd nopeasti muuttuviin kyberturvallisuusuhkiin.

3.9 Asiantuntijapalveluiden hankinta
Jos organisaatio ostaa digiturvan asiantuntijapalveluita

palveluntuottajalta, kuinka paljon kustannukset olivat edellisen
kalenterivuoden aikana? (euroa) (N =196)

Mediaani: 7 600 €

1€

100 €
1000 €
10000 €
100 MM €

1000 000 €

e 10P 20% 30% 4% 50%

Kuva 5 digiturvan ostopalveluihin kdytetyt kustannukset ja mediaani

Ylla olevassa kuvassa esitetaan organisaatioiden digiturvan asiantuntijapalveluihin
kohdistuvat kustannukset edellisen kalenterivuoden aikana (N = 196). Jakauma on
selvasti oikealle vino, mika tarkoittaa, etta suurin osa organisaatioista kayttaa asian-
tuntijapalveluihin melko pienia summia, mutta pieni joukko organisaatioita investoi nii-
hin huomattavasti enemman.

Kustannusten mediaani on 7 600 euroa, mika osoittaa, etta yli puolet organisaatioista
sijoittuu alle tdman tason. Verrattuna kokonaisiin kehittdmis- ja yllapitokustannuksiin

asiantuntijapalveluiden osuus nayttaytyy keskimaarin melko kohtuullisena, mutta nii-
den merkitys voi olla kriittinen erityisosaamista vaativissa tilanteissa.

3.9.1 Keskeiset havainnot

Jakauman tarkastelu osoittaa, ettd merkittdva osa organisaatioista sijoittuu hyvin ma-
taliin kustannusluokkiin, usein alle 10 000 euroon. Erityisen tihed keskittyma on ha-
vaittavissa muutaman tuhannen euron tasolla seka mediaanin laheisyydessa. Tama
viittaa siihen, etta asiantuntijapalveluja hyddynnetdan monessa organisaatiossa raja-
tusti, esimerkiksi yksittaisiin selvityksiin, auditointeihin tai konsultointiin.
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Samalla jakauman alaosassa, erityisesti alle 1 000 euron tasolla, on suuri joukko or-
ganisaatioita, mik& voi viitata siihen, ettd osa organisaatioista kayttaa ulkoisia asian-
tuntijapalveluja vain satunnaisesti tai hyvin rajatusti, tai vaihtoehtoisesti tukeutuu paa-
asiassa sisadiseen osaamiseen.

Jakauman hanta ulottuu kuitenkin huomattavasti korkeammille kustannustasoille,
aina kymmeniin tai jopa satoihin tuhansiin euroihin saakka. Tama osoittaa, etta pieni
joukko organisaatioita hyddyntaa asiantuntijapalveluja laajasti, esimerkiksi jatkuvana
palveluna, laajoissa kehittdmishankkeissa tai vaativissa tietoturva- ja kyberturvalli-
suustilanteissa.

3.9.2 Kustannusrakenteen tulkinta

Kokonaisuutena jakauma kuvastaa kahta erilaista toimintamallia asiantuntijapalvelui-
den hyddyntamisessa. Suurin osa organisaatioista kayttaa palveluja taydentavana
resurssina, usein tarveperusteisesti ja rajattuihin kokonaisuuksiin. Talléin kustannuk-
set pysyvat suhteellisen matalina.

Toisaalta pienempi joukko organisaatioita hy6dyntaa asiantuntijapalveluja systemaat-
tisemmin ja laajamittaisemmin. Naissa tapauksissa ulkoiset palvelut voivat olla kes-
keinen osa organisaation digiturvan toteutusta, esimerkiksi jatkuvan valvonnan, kehit-
tamisen tai erityisosaamisen hankinnan nakokulmasta.

Jakauman muoto viittaa my0s siihen, etta organisaatioiden valilld on merkittavia eroja
osaamisessa, resursoinnissa ja toimintamalleissa. Organisaatiot, joilla on vahemman
omaa asiantuntemusta, voivat tukeutua enemman ulkoisiin palveluihin, kun taas osa
organisaatioista hoitaa vastaavat tehtavat paaosin omilla resursseillaan.

3.9.3 Johtopaatokset

Tulosten perusteella digiturvan asiantuntijapalveluiden kaytto on yleista, mutta useim-
miten rajattua. Valtaosa organisaatioista hyddyntaa ulkopuolista osaamista taydenta-
vasti, eika palveluiden kayttd muodostu merkittdvaksi kustannuseraksi kokonaisbud-
jetissa.

Samalla havaitaan, etta organisaatioiden valilla on merkittavia eroja siina, miten asi-
antuntijapalveluja hyddynnetaan. Pieni osa organisaatioista tekee huomattavia pa-
nostuksia ulkoisiin palveluihin, mika voi viitata joko korkeampiin vaatimuksiin, suu-
rempaan riskiprofiilin tai vahaisempaan sisdiseen osaamiseen.

Kokonaiskuva viittaa siihen, ettad asiantuntijapalveluiden rooli digiturvassa on kas-
vava, mutta niiden kaytto ei ole viela taysin systemaattista kaikissa organisaatioissa.
Palveluiden hyddyntaminen vaihtelee riippuen organisaation kypsyydesta, koosta ja
toimintaympaéristosta.

3.94 Kehittamisnakokulmat

Tulosten perusteella keskeiseksi kehittdmiskohteeksi nousee asiantuntijapalveluiden

tarkoituksenmukainen ja strateginen hyddyntaminen. Organisaatioiden tulisi arvioida,
missa tilanteissa ulkoinen osaaminen tuo eniten lisdarvoa, ja varmistaa, etta palvelui-
den kaytto tukee pitkajanteista kehittamista eika jaa yksittaisiksi toimenpiteiksi.
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Liséksi organisaatioiden on tarkeaa tasapainottaa sisdisen osaamisen ja ulkopuolis-
ten palveluiden kayttda. Riittdva oma osaaminen mahdollistaa tehokkaan yhteistydn
palveluntuottajien kanssa ja varmistaa, ettd hankittu asiantuntijatuki voidaan hyddyn-

taa taysimaaraisesti.

Kokonaisuutena tarkastellen asiantuntijapalveluiden kaytdn kehittdminen edellyttaa
siirtymista satunnaisesta hyddyntamisesta kohti suunnitelmallista ja riskiperusteista
toimintamallia, jossa ulkoinen osaaminen integroidaan osaksi organisaation digitur-
van kokonaisuutta.
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3.10 Digiturvan resurssit osa-aluekohtaisesti

Alla olevassa kuvassa esitetdan digiturvan henkilétyévuosien jakautuminen viiteen
keskeiseen osa-alueeseen: riskienhallintaan, jatkuvuuteen ja varautumiseen, tietotur-
vallisuuteen, tietosuojaan seka kyberturvallisuuteen. Kaikissa tarkastelluissa osa-alu-
eissa mediaani sijoittuu hyvin Iahelle toisiaan, paaosin 0,50 henkilétydvuoteen, poik-
keuksena kyberturvallisuus, jossa mediaani on hieman alhaisempi, 0,40 henkil6ty6-
vuotta.

Jakaumat ovat kaikissa osa-alueissa oikealle vinoja, mika osoittaa, ettd suurin osa
organisaatioista kohdentaa kuhunkin osa-alueeseen melko rajallisen tyépanoksen,
mutta pienempi joukko organisaatioita panostaa selvasti enemman resursseja. Li-
saksi kaikissa osa-alueissa esiintyy jonkin verran nollavastauksia, mika tarkoittaa,
etta kaikissa organisaatioissa ei ole kohdennettu erillistd resurssia kyseisiin tehtaviin.

Kuinka monta ilmoitetuista henkilétyovuosista kohdistuu
riskienhallintaan? (N=202,0=7)

Mediaani: 0,50 htv

0,50 1,00 1,50

Kuinka monta ilmoitetuista henkilGtyovuosista kohdistuu
tietoturvallisuuteen? (N = 189, 0 = 20)

Mediaani: 0,50 htv

Kuinka monta ilmoitetuista henkilétyovuosista kohdistuu
jatkuvuuteen ja varautumiseen? (N = 189, 0 = 20)

Medizani: 0,50 htv
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Kuinka monta ilmoitetuista henkilotyovuosista kohdistuu
tietosuojaan? (N = 189, O = 20)

Mediaani: 0,50 htv
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Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu
kyberturvallisuuteen? (N = 163, O = 46)

Mediaani: 0,40 htv

Kuva 6 digiturvan eri osa-alueisiin k&ytetyt henkildresurssit
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3.10.1 Keskeiset havainnot

Riskienhallinnan osalta jakauma keskittyy voimakkaasti noin 0,3-0,6 henkildtydvuo-
den tasolle, jossa my&s mediaani sijaitsee. Jakaumassa on kuitenkin nahtavissa toi-
nen pienempi keskittyma noin yhden henkildtyévuoden kohdalla, mika viittaa siihen,
ettd osa organisaatioista on panostanut riskienhallintaan selvasti enemman. Samalla
pieni joukko organisaatioita sijoittuu huomattavasti tatd korkeammille tasoille, mika
korostaa eroja organisaatioiden lahestymistavoissa.

Jatkuvuuden ja varautumisen osalta jakauma on samankaltainen, mutta hieman haja-
naisempi. Keskeinen huippu on selvasti median lahelld 0,5 henkilétydvuotta, mutta
jakaumassa on lisaksi pienempia keskittymia seka alemmilla ettéa hieman korkeam-
milla tasoilla. Tama viittaa siihen, etta jatkuvuudenhallinta on monissa organisaa-
tioissa tunnistettu tarkeaksi, mutta resurssien kohdentaminen vaihtelee merkittavasti.

Tietoturvallisuuden ja tietosuojan osalta jakaumat ovat hyvin samankaltaisia ja suh-
teellisen tasapainoisia verrattuna muihin osa-alueisiin. Molemmissa nakyy selkea
padhuippu median ympérilla seka toinen, pienempi keskittyma hieman korkeammalla
tasolla. Tama viittaa siihen, ettd ndma osa-alueet ovat kehittyneet ja vakiintuneet
osaksi organisaatioiden normaalia toimintaa, mutta resurssien taso pysyy edelleen
melko rajallisena.

Kyberturvallisuuden jakauma poikkeaa muista osa-alueista. Vaikka my0s tassa kes-
keinen keskittyma on I8hella 0,4-0,5 henkildtyévuotta, jakauma on jyrkempi ja keskit-
tyneempi. Suurin osa organisaatioista sijoittuu hyvin kapealle vaihteluvalille, ja korke-
ampien resurssitasojen esiintyminen on vahaisempaa. Tama viittaa siihen, etta ky-
berturvallisuuden resursointi on monissa organisaatioissa viela varsin niukkaa ja va-
hemman kehittynytta kuin muilla osa-alueilla.

3.10.2 Resurssien kohdentumisen tulkinta

Kokonaisuutena tarkasteltuna resurssien kohdentuminen eri osa-alueille on melko

tasapainoista mediaanitasolla, mutta jakaumat paljastavat merkittavia eroja organi-

saatioiden valilld. Useimmissa organisaatioissa kukin osa-alue saa suhteellisen pie-
nen, noin puolen henkilétydvuoden suuruisen panostuksen, mika viittaa siihen, etta
vastuut voivat olla yhdistettyind samaan rooliin tai jakautuneina useiden henkildiden
kesken.

Toisaalta jakaumien leveys ja useat paikalliset huiput osoittavat, ettéd osa organisaa-

tioista on valinnut selvasti erilaisen lahestymistavan ja kohdentaa enemman resurs-

seja tietyille osa-alueille. Tama voi heijastaa organisaation toiminnan luonnetta, riski-
profiilia tai kypsyystasoa.

Erityisesti kyberturvallisuuden muita osa-alueita matalampi mediaani viittaa siihen,
ettd kyberturvallisuus ei viela kaikilta osin ole yhta vahvasti resursoitu kuin tietoturva,
tietosuoja tai riskienhallinta. Tama on merkityksellista, koska kyberturvallisuus muo-
dostaa keskeisen osan digitaalisen toimintaympariston kokonaisturvallisuutta.

3.10.3 Johtopaatokset

Tulokset osoittavat, ettad digiturvan osa-alueiden resursointi on useimmiten hajautet-
tua ja perustuu suhteellisen pieniin yksittaisiin panostuksiin. Vaikka kokonaisuutena
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eri osa-alueet ovat huomioitu, resurssitaso voi olla haasteellinen suhteessa kasvaviin
vaatimuksiin ja uhkiin.

Organisaatioiden valinen vaihtelu on merkittdvaa, mika viittaa eritasoiseen kypsyy-
teen ja priorisointiin. Osa organisaatioista on panostanut selvasti enemman tiettyihin
osa-alueisiin, kun taas toisissa resursointi on hyvin vahaista tai puuttuu kokonaan.

Kyberturvallisuuden suhteellisesti alhaisempi resursointi on keskeinen havainto, joka
voi heikentaa organisaatioiden kykya vastata kehittyviin ja yha monimutkaisempiin
kyberuhkiin. Samanaikaisesti riskienhallinnan, tietoturvan ja tietosuojan tasainen
mutta varsin maltillinen resursointi viittaa siihen, etta digiturvaa hoidetaan usein mini-
miresurssein.

3.10.4 Kehittimisnakokulmat

Keskeiseksi kehittdmistarpeeksi nousee resurssien kohdentamisen tarkastelu koko-
naisuutena siten, ettd eri osa-alueiden valinen tasapaino vastaa organisaation riskita-
soa ja toimintaymparistda. Erityisesti kyberturvallisuuden resursointia tulisi vahvistaa
vastaamaan sen kasvavaa merkitysta.

Liséksi organisaatioiden tulisi arvioida, ovatko nykyiset resurssitasot riittavia vai pe-
rustuuko toiminta osittain alimitoitettuun resursointiin. Tdma korostaa tarvetta siirtya
kohti systemaattisempaa ja riskiperusteista resursointimallia.

Kokonaisuutena tarkastellen kehittdmisen painopisteena tulisi olla resurssien vahvis-
taminen, kohdentamisen selkeyttaminen seka osa-alueiden vélisen koordinaation pa-
rantaminen, jotta digiturva muodostaa yhtenaisen ja vaikuttavan kokonaisuuden.
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Kuva 7 Organisaatioiden digiturvakoulutukset ja harjoittelu

Organisaation aktiivisuus

Kuinka monta tuntia digitaalisen turvallisuuden koulutusta
organisaation henkilostd on keskimaarin saanut edellisen
kalenterivuoden aikana? (tuntia / henkild) (N = 209)
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Kuinka moneen digitaaliseen turvallisuuteen liittyvaan
harjoitukseen organisaatio on osallistunut edellisen
kalenterivuoden aikana? (N = 211)
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Ylla olevassa kuvassa esitetadn organisaatioiden aktiivisuutta digitaalisen turvallisuu-
den kehittamisessa kolmen nakodkulman kautta: henkildston saama koulutus, koulu-
tukseen osallistuneen henkildstdon osuus seka osallistuminen digiturvaa koskeviin
harjoituksiin edellisen kalenterivuoden aikana. Tulokset osoittavat, etta digiturvaan
liittyvaa toimintaa toteutetaan organisaatioissa melko laajasti, mutta toiminnan inten-
siteetti ja kattavuus vaihtelevat merkittavasti.

Kokonaisuutena tarkasteltuna koulutus ja harjoittelu ovat vakiintunut osa toimintaa
useimmissa organisaatioissa, mutta toteutus jaa usein maarallisesti varsin rajalliselle
tasolle.

Keskeiset havainnot

Digitaalisen turvallisuuden koulutuksen maaraa tarkasteltaessa havaitaan, etta sel-
vasti suurin osa organisaatioista sijoittuu luokkaan 1-2 tuntia henkil6a kohden vuo-
dessa. Tahan ryhmaan kuuluu noin 63 prosenttia organisaatioista. Seuraavaksi suu-
rin ryhma on 3-5 tunnin tasolla, jossa on noin 20 prosenttia organisaatioista. Tata
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suuremmat koulutusmaarat ovat selvasti harvinaisempia: 6—10 tuntia koskee noin 5
prosenttia ja yli 10 tuntia vain 3 prosenttia organisaatioista. Liséksi noin 9 prosenttia
organisaatioista ei tarjoa koulutusta lainkaan.

Tama osoittaa, ettad koulutusta toteutetaan laajasti, mutta sen maara jaa useimmiten
melko vahaiseksi. Koulutus on tyypillisesti lyhytkestoista ja keskittyy perusasioihin,
eika syvallisempadn osaamisen kehittdmiseen panosteta laajasti.

Henkildston osallistumisastetta tarkasteltaessa havaitaan, ettad koulutus tavoittaa mo-
nissa organisaatioissa merkittavan osan henkilostosta. Noin 32 prosentissa organi-
saatioista koulutukseen osallistuu noin neljannes henkildstosta, ja noin 30 prosen-
tissa osallistumisaste nousee noin 75 prosenttiin. Lisaksi noin 19 prosentissa organi-
saatioista lahes koko henkilésto osallistuu koulutukseen. Toisaalta noin 20 prosen-
tissa organisaatioista osallistumisaste jaa noin puoleen henkiléstosta.

Tama viittaa siihen, ettd vaikka koulutusta tarjotaan suhteellisen vahan, se pystytaan
monissa organisaatioissa skaalaamaan laajalle henkildstéjoukolle. Samalla osallistu-
misasteen vaihtelu kertoo siitd, ettd koulutuksen kattavuus ei ole kaikissa organisaa-
tioissa yhdenmukainen.

Harjoitustoiminnan osalta tulokset osoittavat, ettd suurin osa organisaatioista osallis-
tuu 1-2 digitaalisen turvallisuuden harjoitukseen vuodessa, mika koskee noin 68 pro-
senttia organisaatioista. Noin 22 prosenttia organisaatioista ei osallistu harjoituksiin
lainkaan, ja vain pieni osa osallistuu useampiin harjoituksiin: 3-5 harjoitukseen noin 6
prosenttia ja yli viiteen harjoitukseen vain muutama prosentti.

Tama osoittaa, etta harjoittelu on monissa organisaatioissa tunnistettu tarpeelliseksi,
mutta se toteutuu paddosin melko vahaisessa laajuudessa.

3.11.2 Aktiivisuuden tulkinta

Kokonaisuutena tarkasteltuna aktiivisuus digiturvassa on maarallisesti suhteellisen
maltillista, mutta kattavaa. Useimmat organisaatiot tarjoavat jonkin verran koulutusta
ja osallistuvat ainakin yksittaisiin harjoituksiin, mutta panostukset jaavat usein perus-
tai minimitasolle.

Koulutuksen osalta voidaan tunnistaa toimintamalli, jossa lyhyita koulutuksia tarjotaan
laajalle henkildstdjoukolle. Tama tukee perustason tietoisuuden yllapitoa, mutta ei
valttamatta riitd kehittdmaan syvallisempaa osaamista tai vastaamaan kehittyvan uh-
kaymparistdn vaatimuksiin.

Harjoitustoiminnan osalta tilanne viittaa siihen, ettd organisaatiot keskittyvat yksittai-
siin vuosittaisiin harjoituksiin, mutta jatkuva ja systemaattinen harjoittelu ei ole viela
vakiintunut kaytant6. Harjoitusten vahainen maara voi heikentaa organisaatioiden ky-
kya toimia tehokkaasti hairio- ja poikkeustilanteissa.

3.11.3 Johtopaitokset

Tulokset osoittavat, ettéd digiturvaan liittyva koulutus ja harjoittelu ovat osa organisaa-
tioiden normaalia toimintaa, mutta niiden laajuus ja syvyys eivat kaikilta osin vastaa
toimintaympariston vaatimuksia. Koulutus painottuu lyhytkestoisiin toimenpiteisiin, ja
harjoittelun maara jaa usein vahaiseksi.
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Organisaatioiden valilld on merkittavaa vaihtelua erityisesti koulutuksen kattavuu-
dessa ja harjoituksiin osallistumisessa. Osa organisaatioista onnistuu tavoittamaan
I&hes koko henkil6stonsa, kun taas toiset jadvat selvasti alhaisemmalle tasolle. Sa-
moin harjoitustoiminnassa osa organisaatioista on aktiivisia, kun taas merkittdva osa
ei harjoittele lainkaan.

Kokonaiskuva viittaa siihen, etta digiturvan kehittdminen on monessa organisaatiossa
edelleen tasolla, jossa perustoimenpiteet on otettu kayttddn, mutta toiminnan syste-
maattisuus, jatkuvuus ja vaikuttavuus vaativat vahvistamista.

3.11.4 Kehittamisnakokulmat

Keskeiseksi kehittdamistarpeeksi nousee koulutuksen méaaran ja laadun vahvistami-
nen siten, ettd koulutus ei rajoitu pelkastaan lyhyisiin tietoiskuihin, vaan tukee myds
syvallisempaa osaamisen kehittdmista eri rooleissa.

Lisaksi organisaatioiden tulisi varmistaa koulutuksen kattavuus siten, etta se tavoittaa
jarjestelmallisesti koko henkildston ja huomioi erilaiset tehtavat ja riskiprofiilit.

Harjoitustoiminnan osalta keskeista on siirtya yksittaisista harjoituksista kohti saan-
nollistd ja suunnitelmallista harjoittelua, joka kehittda organisaation valmiutta toimia
erilaisissa hairiétilanteissa.

Kokonaisuutena tarkastellen aktiivisuuden kehittdminen edellyttaa siirtymista yksittai-
sistd toimenpiteistd kohti jatkuvaa ja systemaattista toimintamallia, jossa koulutus ja
harjoittelu muodostavat keskeisen osan organisaation digiturvan kokonaisuutta.

312 Poikkeamat ja kustannukset

Alla olevassa kuvassa esitellddn vastaajaorganisaatioiden nakemyksia kriittisista ja ei
kriittisista tietoturvapoikkeamista, jotka sisaltavat myds henkilttietoihin kohdistuneet
tietoturvaloukkaukset. Lisaksi kuvassa esitetdan tietoturvapoikkeamien aiheuttamat
valittdtmat kustannukset.

Kuva 8 kriittisten ja ei-kriittiset tietoturvapoikkeamat

Poikkeamat

Kuinka monta havaittua kriittista tietoturvapoikkeamaa Kuinka monta havaittua ei-kriittista tietoturvapoikkeamaa
{sisaltaen henkilotietojen tietoturvaloukkaukset) on ollut {sisaltaen henkilotietojen tietoturvaloukkaukset) on ollut
edellisen kalenterivuoden aikana? (N = 204) edellisen kalenterivuoden aikana? (N = 209)
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Vahintdan joka kolmas vastaajaorganisaatio on kokenut vahintdan yhden kriittisten
poikkeaman, mika on merkittdva maara. Kuitenkin 67 % organisaatioista ei ole koke-
nut yhtaan kriittistd poikkeamaa. Koska kriittiset poikkeamat hyvin todennakdisesti
havaitaan, on tdma tulos todennakdisesti luotettava.

22 % organisaatioista ei ole havainnut yhtaan ei-kriittistd poikkeamaa. Tdma voi vii-
tata puutteelliseen monitorointiin ja havaintokykyyn. 19 % vastaajista on tunnistanut
yli 50 ei-kriittistd poikkeamaa. Tama viittaa siihen, ettd viidenneksella vastaajista on
kehittynyt havaintokyky.

Suurin osa organisaatioista, 78 % on havainnut vahintdan yhden ei-kriittisen poik-
keaman vuoden aikana. Tama viittaa siihen, etta kyber- ja digiturvan hallinta seka ke-
hittdminen edellyttaa pitkajanteista ja suunnitelmallista tyota.

Poikkeamien kustannukset eivat jakaudu tasaisesti. Yli puolet vastaajista ei ole tun-
nistanut suoria kuluja tietoturvapoikkeamista. Toisaalta osalle vastaajista aiheutuu
merkittdvia kustannuksia poikkeamista. Yli miljioonan euron menetykset ovat harvinai-
sia, mutta niiden olemassaolo muistuttaa kyber- ja digiturvariskien realisoitumisen va-
kavuudesta.

Kun tarkastelee vastaajaorganisaatioiden henkildresursseja, kehittamis- ja yllapito-
kustannuksia, koulutusmaaria, harjoittelua ja havaittuja poikkeamia ja niiden kustan-
nuksia, vaikuttaa silta etta havaitsemis- ja kustannusraportointikyvykkyys vaihtelee
merkittavasti. Talla on suora vaikutus organisaatioiden riskienhallinnan tehokkuuteen.
Tilanteen parantaminen edellyttdd mittaristojen ja prosessien kehittdmista, valvonnan
kehittdmistad, kouluttamisen ja harjoittelun lisdamista seka tehokkaampaa kustannus-
ten seurantaa digiturvan yllapidon ja kehittdmisen seka kriittisten ja ei-kriittisten kus-
tannusten osalta. Liséksi on hyva huomioida, etta tietoturvapoikkeamista voi seurata
myds epasuoria kustannuksia, jotka voivat olla merkittavia.

3.121 Tietoturvapoikkeamien kustannukset

Alla olevassa kuvassa esitetaan tietoturvapoikkeamien, hyokkaysten ja loukkausten
aiheuttamien valittémien kustannusten jakauma organisaatioissa edellisen kalenteri-
vuoden aikana (N = 209). Jakauma on voimakkaasti vino oikealle, mika tarkoittaa,
ettd suurin osa organisaatioista raportoi hyvin pienid kustannuksia, kun taas pieni
joukko organisaatioita kohtaa huomattavan suuria kustannuksia.

Mediaanikustannus on 300 euroa, mika on huomattavan matala verrattuna digitaali-
sen turvallisuuden kehittdmis- ja yllapitokustannuksiin. Tama osoittaa, etta yli puolet
organisaatioista on kokenut hyvin vahaisia tai lahes olemattomia suoria taloudellisia
vaikutuksia tietoturvapoikkeamista tarkastelujaksolla.

3.12.2 Keskeiset havainnot

Jakauman tarkastelu osoittaa, ettd merkittdva osa organisaatioista sijoittuu kustan-
nusluokkiin alle 1 000 euroa, ja suurin keskittyma nayttaa olevan erityisesti valilld 0—
500 euroa. Tama viittaa siihen, ettd suurimmassa osassa organisaatioista tietoturva-
poikkeamat ovat olleet joko vahaisia tai hyvin hallittuja, eika niistad ole aiheutunut mer-
kittdvia suoria kustannuksia.
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Samanaikaisesti jakauman hanta on pitka ja ulottuu jopa kymmeniin tuhansiin euroi-
hin ja yksittaistapauksissa viela tatékin korkeammalle tasolle. Tama tarkoittaa, etta
pieni osa organisaatioista kohtaa selvasti vakavampia poikkeamia, joilla on huomatta-
via taloudellisia vaikutuksia. Vaikka nama tapaukset ovat harvinaisempia, ne nostavat
kokonaisriskitasoa merkittavasti.

On myd&s huomionarvoista, etta kustannusten jakauma ei ole tasainen, vaan siind on
havaittavissa useita pienia huippuja eri kustannustasoilla, esimerkiksi noin 1 000 eu-
ron ja 5 000—10 000 euron valilla. Tdma voi viitata siihen, etta tietoturvapoikkeamat
jakautuvat tyypillisesti muutamaan tunnistettavaan vakavuusluokkaan, joissa kustan-
nusrakenteet ovat samankaltaisia.

3.12.3 Kustannusrakenteen tulkinta

Kokonaisuutena tulokset viittaavat siihen, etta tietoturvapoikkeamien suorat kustan-
nukset ovat useimmissa organisaatioissa melko rajallisia, mutta jakaumaan sisaltyy
merkittdva vaihtelu. Suurin osa kustannuksista syntyy pienista ja toistuvista tapahtu-
mista, kun taas kokonaisriskin kannalta merkittavin tekija on harvinaisten mutta vaiku-
tuksiltaan suurten poikkeamien esiintyminen.

Matala mediaani voi myds osittain heijastaa sita, etta tarkastelu kattaa vain valittdmat
kustannukset. Epasuorat vaikutukset, kuten mainehaitat, toiminnan keskeytykset tai
henkiloston tybajan kayttd poikkeamien kasittelyyn, eivat valttamatta nay tassa tar-
kastelussa, vaikka niiden vaikutus voi olla merkittava.

Lisaksi jakauma voi kuvastaa organisaatioiden eroja havaintokyvyssa ja raportoin-
nissa. Organisaatiot, joilla on kehittyneemmat valvonta- ja raportointikaytannét, saat-
tavat tunnistaa ja kirjata poikkeamien kustannuksia systemaattisemmin kuin organi-
saatiot, joissa seuranta on vdhemman kypsaa.

3.12.4 Johtopaatokset

Tulokset osoittavat, ettéa vaikka tietoturvapoikkeamat aiheuttavat keskimaarin melko
pienia valitttmia kustannuksia, organisaatioiden riskiprofiilin sisdltyy harvinaisia
mutta potentiaalisesti merkittavia taloudellisia vaikutuksia aiheuttavia tapahtumia.
Tama korostaa tarvetta tarkastella tietoturvaa riskienhallinnan nakdkulmasta, jossa
huomio kiinnittyy paitsi todenndkdisiin tapahtumiin my®ds vaikutuksiltaan suuriin poik-
keamiin.

Matala mediaanikustannus ei siten yksin kuvaa kokonaisriskin tasoa, vaan rinnalle
tarvitaan ymmarrys jakauman aaripaista ja niiden vaikutuksista. Organisaatioiden va-
linen vaihtelu viittaa siihen, etta kyvykkyys ennaltaehkaista ja hallita poikkeamia vaih-
telee merkittavasti.

3.12.5 Kehittamisnakokulmat

Tulosten perusteella keskeiseksi kehittdmiskohteeksi nousee kyky tunnistaa ja hallita
erityisesti vakavien tietoturvapoikkeamien riskia. Tama edellyttda ennakoivia toimen-
piteita, kuten riskiperusteista suojautumista, valvonnan kehittdmista seka poik-
keamien hallintaprosessien vahvistamista.
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Lisdksi organisaatioiden on tarkeaa kehittdd kustannusten seurantaa ja raportointia
siten, ettd myds epasuorat vaikutukset tulevat huomioiduiksi. Tama parantaa koko-
naiskuvaa tietoturvariskien taloudellisista vaikutuksista ja tukee paatéksentekoa.

Kokonaisuutena tarkastellen tulokset tukevat tarvetta siirtya pelkasta kustannusten
tarkastelusta kohti kokonaisvaltaisempaa riskienhallintaa, jossa huomioidaan seka
poikkeamien todenndkdisyys etta niiden mahdollinen vaikutus organisaation toimin-
taan.

Kuinka paljon ovat olleet tietoturvapoikkeamien, -hySkkaysten
ja -loukkausten (sisdltdd henkilbtietojen tietoturvaloukkaukset)
aiheuttamat valittémat kustannukset euroina edellisen
kalenterivuoden aikana? (N = 209)

Mediaani: 300 €
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Kuva 9 Tietoturvapoikkeamien aiheuttamat vélittémét kustannukset
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4 Organisaatiotyyppien vertailu

Tassa osiossa vertaillaan neljan keskeisen vastaajaorganisaatiotyypin vastauksia
keskenaan. Organisaatiotyypit ovat kunnat, hyvinvointialueet, korkeakoulut ja valtio-
hallinto.

Alla olevassa kuvassa esitetaan digitaalisen turvallisuuden kokonaistaso seka osa-
aluekohtaiset tulokset eri organisaatiotyypeissad vuonna 2026. Tarkastelussa ovat
kunnat (n = 104), hyvinvointialueet ja muut sote-toimijat (n = 21), korkeakoulut (n =
10) seka valtionhallinto (n = 39). Kokonaistulokset vaihtelevat valilld 0,69-0,80, mika
viittaa kohtalaisen hyvaan, mutta viela kehittyvaan kypsyystasoon kaikissa organisaa-
tioryhmissa.

Valtionhallinto saavuttaa korkeimman kokonaistason (0,80), kun taas kuntien taso jaa
matalimmaksi (0,69). Hyvinvointialueet (0,79) ja korkeakoulut (0,73) sijoittuvat naiden
valiin. Tulokset osoittavat, ettd organisaatiotyyppi vaikuttaa selvasti digiturvan kyp-
syystasoon.

4.1 Keskeiset havainnot

Johtamisen osa-alueella korkeakoulut saavuttavat korkeimman arvon (0,80), kun taas
kunnissa tulos on selvasti matalampi (0,63). Hyvinvointialueet (0,75) ja valtionhallinto
(0,76) sijoittuvat naiden valiin. Tama viittaa siihen, etta johtamiskaytannot ovat vah-
vimmillaan korkeakouluissa, mutta kunnissa johtamiseen liittyy selked kehittdmis-
tarve.

Riskienhallinnan osalta hyvinvointialueet ja muut sote-toimijat saavuttavat korkeim-
man tason (0,76), kun taas kunnat jaavat alemmalle tasolle (0,64). Korkeakoulut ja
valtionhallinto sijoittuvat hyvin lahelle toisiaan tasolle 0,75. Tama osoittaa, etta ris-
kienhallinta on kehittyneinta sote-sektorilla, mika voi littya toiminnan luonteeseen ja
saantelyn vaatimuksiin.

Toiminnan jatkuvuuden ja varautumisen osalta hyvinvointialueet ja valtionhallinto
saavuttavat saman korkean tason (0,76), kun taas kunnissa (0,67) ja erityisesti kor-
keakouluissa (0,65) taso jaa selvasti matalammaksi. TAma viittaa siihen, etta kriittisiin
hairidtilanteisiin varautuminen on vahvinta toimijoilla, joiden toiminta on yhteiskunnan
kannalta valittomasti kriittista.

Tietoturvallisuuden osa-alueella valtionhallinto erottuu selvasti korkeimmalla tasolla
(0,88), kun taas hyvinvointialueet (0,84), kunnat (0,77) ja korkeakoulut (0,73) jaavat
tdman alapuolelle. Tdma kuvastaa vahvaa panostusta tietoturvaan valtionhallinnossa
seka eroja kypsyystasossa eri sektoreiden valilla.

Tietosuojassa hyvinvointialueet ja valtionhallinto saavuttavat korkeimmat arvot (0,85),
kun taas korkeakoulut (0,81) ja kunnat (0,77) jaavat hieman jalkeen. Tama viittaa sii-
hen, etta sote-sektorin ja valtionhallinnon toimijat ovat panostaneet erityisesti henkilo-
tietojen kasittelyn vaatimuksiin.

Kyberturvallisuuden osalta erot ovat jalleen merkittavia. Valtionhallinto (0,76) ja hyvin-
vointialueet (0,75) ovat selvasti edelld, kun taas kunnat ja korkeakoulut jaavat tasolle
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0,62. Tama osoittaa, etta kyberturvallisuuden kehittdminen on edennyt pidemmalle
kriittisilld toimialoilla kuin muilla sektoreilla.

411 Tulosten tulkinta

Kokonaisuutena tarkasteltuna tulokset osoittavat selkean rakenteellisen eron organi-
saatiotyyppien valilla. Valtionhallinto ja hyvinvointialueet saavuttavat jarjestelmalli-
sesti korkeammat tulokset lahes kaikilla osa-alueilla. Tama viittaa korkeampaan kyp-
syystasoon, joka voi johtua esimerkiksi tukemmasta saantelysta, suuremmista re-
sursseista seka toiminnan kriittisyydesta.

Kunnat jaavat useimmilla osa-alueilla alhaisimmalle tasolle, mika viittaa resurssi- ja
osaamisrajoitteisiin sekd mahdollisesti hajautuneempiin toimintamalleihin. Korkea-
koulut sijoittuvat usein kuntien ja muiden toimijoiden valiin, mutta erityisesti jatkuvuu-
denhallinnan ja kyberturvallisuuden osalta tulokset ovat suhteellisen matalia.

Erityisen huomionarvoista on, etta tietoturva ja tietosuoja ovat kaikilla organisaatiotyy-
peilld keskimaarin korkeammalla tasolla kuin kyberturvallisuus, jatkuvuus ja riskien-
hallinta. Tama viittaa siihen, etta perinteiset vaatimukset ovat vakiintuneet paremmin
kuin laajemmat, strategisemmat digiturvan osa-alueet.

41.2 Johtopaatokset

Tulokset osoittavat, etta digiturvan kypsyys vaihtelee merkittavasti organisaatiotyy-
peittéin. Valtionhallinto ja hyvinvointialueet muodostavat kypsyystason kérjen, kun
taas kunnat jaavat selvasti jalkeen useimmilla osa-alueilla.

Keskeinen havainto on, etta erot eivat rajoitu yksittaisiin osa-alueisiin, vaan ovat sys-
temaattisia koko digiturvan kokonaisuudessa. Tama viittaa siihen, etta erot johtuvat
rakenteellisista tekijoista, kuten resursseista, osaamisesta ja ohjausmalleista.

Lisaksi tulokset vahvistavat aiemmissa analyyseissa esiin nousseen ilmion, jossa tie-
toturva ja tietosuoja ovat kehittyneempia kuin kyberturvallisuus ja jatkuvuudenhallinta.
Tama kertoo kypsyystason epatasaisesta kehittymisesta.

4.1.3 Kehittamisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee erityisesti kuntasektorin tukeminen digiturvan
kehittdmisessa. Tama voi edellyttda yhteisia toimintamalleja, keskitettyja palveluja
seka osaamisen vahvistamista, jotta erot muihin sektoreihin eivat kasva.

Toiseksi kehittdmisen painopisteend tulisi olla kyberturvallisuuden ja jatkuvuudenhal-
linnan vahvistaminen kaikissa organisaatiotyypeissa, koska nama osa-alueet jaavat
systemaattisesti tietoturvaa ja tietosuojaa heikommalle tasolle.

Kolmantena keskeisena kehittdmiskohteena on kokonaisvaltaisen digiturvan johtami-
sen vahvistaminen siten, etta eri osa-alueet kehittyvat tasapainoisesti eika yksittaisiin
osa-alueisiin keskitytd muiden kustannuksella.
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Valitse tarkastelujakso

| Vuosi 2026

T iluokka: Hyvinvointialue ja
Tyyppiluokka: Kunta YYPP ¥ }
muut Sote-toimijat = P
[ = 104] {n=10 {n=39)
n=21)

Koko kyselyn tulos 0,69 0,79 0,73 0,80
Johtaminen 063 0,75 0,80 0,76
Risklenhallinta 0.64 0,76 075 0,75

Teiminnan jatkuvuus ja

varautuminen
Tietoturvallisuus 077 054 0,73 088
Tietosuoja 0,77 0,85 0,81 0,85

Kyberturvallisuus 0,62 0,75 0,52 0,76

4.2 Organisaatiotyyppien vastausten hajonta

Alla olevassa kuvaajassa janan ylapaan ja alapaan viikset kuvaavat kyseisen vastaa-
jaryhman suurinta ja pieninté arvoa ja siten myo6s vastausten keskiarvojen hajontaa.
Janan keskella oleva suorakaide kuvaa kvartaalivalid, johon asettuu 50 % keskim-
maisisté vastauskeskiarvoista. Laatikon ylapuolella on siis ylakvartaali, 75 % vastauk-
sista on naita tuloksia pienempi. Laatikon alapuolella on alakvartaali, laatikon alareu-
nan alapuolella on 75 % on tata keskiarvoa parempia. Musta viiva kuvaa vastausten
mediaania.

Kuvaaja koko kyselyn tulos digitaalinen turvallisuus

: Tyyppiluokka: Hyvinvointialue ja g 3 5
Tyyppiluokka: Kunta : Tyyppiluokka: Korkeakoulu Tyyppiluokka: Vattionhallinto
= muut Sote-taimijat i i
104) i (n=10 29)

Kok kysely

Koko kyselyn tulos F ' o }_

Ylla olevassa kuvassa esitetdan digiturvan kokonaistuloksen jakauma eri organisaa-
tiotyypeissa laatikkokaavioiden (boxplot) avulla. Tarkastelussa ovat kunnat, hyvin-
vointialueet ja muut sote-toimijat, korkeakoulut seka valtionhallinto. Kaavio kuvaa
kunkin ryhman mediaania, vaihteluvalid seka hajontaa, mikd mahdollistaa kypsyysta-
son lisdksi myds organisaatioiden vélisten erojen tarkastelun.

Kaikkien organisaatiotyyppien tulokset sijoittuvat paéaosin valille noin 0,55-0,95, mika
viittaa siihen, etta digiturvan kypsyys on yleisesti kohtalaisella tai hyvalla tasolla. Erot
organisaatiotyyppien valilla nakyvat kuitenkin sekd mediaanitasoissa etta hajon-
nassa.
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4.2.1 Keskeiset havainnot

Kuntien osalta jakauma on selvasti laajin. Alimmat arvot ulottuvat noin tasolle 0,35,
kun taas ylimmat arvot nousevat lahelle 0,95. Mediaani sijoittuu noin 0,70:n tuntu-
maan, mutta hajonta on merkittdva. Tama osoittaa, ettd kuntien valilld on suuria eroja
digiturvan kypsyydessa: osa organisaatioista on saavuttanut hyvan tason, kun taas
toisilla taso jaa selvasti matalammaksi.

Hyvinvointialueiden ja muiden sote-toimijoiden jakauma on kapeampi ja sijoittuu paa-
osin korkeammalle tasolle. Mediaani on noin 0,80, ja suurin osa havainnoista keskit-

tyy valille 0,75-0,85. Alimmat havainnot jaavat noin 0,63:n tasolle, mutta vaihtelu on

selvasti pienempaa kuin kunnissa. Tama viittaa tasaisempaan ja keskimaarin korke-
ampaan kypsyystasoon sote-sektorilla.

Korkeakoulujen osalta jakauma sijoittuu kuntien ja sote-toimijoiden valiin. Mediaani
on noin 0,72-0,75, ja vaihteluvali ulottuu noin 0,55:std hieman yli 0,90:een. Hajonta
on kohtalainen, mika osoittaa, ettéd korkeakoulujen valilla on eroja, mutta ne eivat ole
yhté suuria kuin kunnissa.

Valtionhallinnon jakauma sijoittuu korkealle tasolle ja on samalla suhteellisen laaja.
Mediaani on noin 0,82, mutta vaihteluvali ulottuu noin 0,55:sta lahes 0,95:een. Tama
kertoo, etta vaikka keskimaarainen taso on korkea, organisaatioiden valilla on edel-
leen merkittavaa vaihtelua.

4.2.2 Tulosten tulkinta

Kaaviot korostavat kahta keskeista ilmiéta: organisaatiotyyppien valista tasoeroa
seka organisaatioiden sisaista vaihtelua.

Valtionhallinto ja hyvinvointialueet sijoittuvat mediaanitasolla korkeimmalle, mika viit-
taa kehittyneempaan digiturvan kypsyyteen. Tama voi liittya toiminnan kriittisyyteen,
ohjauksen vahvuuteen seka kaytettavissa oleviin resursseihin.

Kuntien osalta suuri hajonta on keskeinen havainto. Se kertoo, etta digiturvan kehitys
ei ole edennyt tasaisesti, vaan erot organisaatioiden valilld ovat merkittavia. Osa kun-
nista toimii hyvalla tasolla, kun taas osa jaa selvasti jalkeen. Tama heijastaa todenna-
koisesti eroja resursseissa, osaamisessa ja toimintamalleissa.

Korkeakoulut edustavat keskitason ryhmaa, jossa kypsyystaso on kohtuullinen, mutta
ei yhta korkea kuin valtionhallinnossa tai sote-toimijoilla. Hajonta viittaa siihen, etta
osa korkeakouluista on panostanut digiturvaan enemman kuin toiset.

4.2.3 Johtopaatokset

Tulokset osoittavat, ettéd digiturvan kokonaistaso vaihtelee merkittavasti organisaatio-
tyypeittain ja myds organisaatioiden sisalla. Valtionhallinto ja hyvinvointialueet muo-
dostavat kypsyystason karjen, kun taas kuntasektorilla erot ovat suurimmat ja keski-
maarainen taso matalampi.

Keskeinen havainto on, ettd korkea mediaani ei poista vaihtelua: myds korkean tason

organisaatioryhmissa on toimijoita, joiden kypsyys jaa selvasti alle ryhman
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keskitason. Tama korostaa tarvetta tarkastella digiturvaa paitsi keskiarvojen myoés ha-
jonnan nakékulmasta.

Kokonaiskuva viittaa siihen, ettd digiturvan kehitys on edennyt pidemmalle niissa or-
ganisaatioissa, joissa on vahvempi ohjaus, enemman resursseja ja suurempi toimin-
nan kriittisyys.

4.2.4 Kehittamisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee erityisesti kuntasektorin tukeminen, jotta
suurta hajontaa voidaan vahentaa ja vahimmaistasoa nostaa. Tama voi edellyttda yh-
teisia ratkaisuja, palveluita ja ohjausmalleja, jotka tukevat heikomman kypsyystason
organisaatioita.

Lisaksi tulokset korostavat tarvetta seurata kehitystd myoés hajonnan nakékulmasta.
Pelkka keskiarvotason tarkastelu ei riita, vaan on tarkeaa tunnistaa ne organisaatiot,
jotka jaavat keskiarvon alapuolelle, ja kohdentaa kehittdmistoimenpiteitd niihin.

Kokonaisuutena tarkastellen kehittamisen painopisteena tulisi olla kypsyystason ta-
soittaminen organisaatioiden valilld seka parhaiden kaytantdjen laajempi hyédyntéami-
nen eri sektoreilla.

4.3 Panostukset vs. kustannukset

Kuvaaja. Digiturvaan kohdistetut kehittdmis- ja ylldpitoresurssit suhteessa tietoturva-
poikkeamien aiheuttamat kustannukset

Tyyppiluokka: Kunta L Tyyppiluokka: Korkeakoulu Tyyppiluokka: Valtionhallinto
muut Sote-toimijat

Panostus vs. kustannukset

(yhteensi)
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/ -
/
stannukset /
R g gt b gt g PP
Panostus vs. kustannukset s e :
(keskimaarin) y : Z 120t
e ustannukset -_'.-. = = § g L
- - g . : g s
anl, eura) o . . .
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Kuvassa tarkastellaan digitaalisen turvallisuuden kehittdmis- ja yllapitokustannusten
seka tietoturvapoikkeamien aiheuttamien kustannusten suhdetta eri organisaatiotyy-
peissa vuosina 2022—2026. Tarkastelu on esitetty seka kokonaiskustannuksina etta
mediaanitasoisina (keskimaaraisina) arvoina.

Kokonaisuutena kuva osoittaa, etté digiturvaan kohdistuvat panostukset ja poik-
keamien kustannukset vaihtelevat huomattavasti seka ajallisesti ettd organisaatiotyy-
peittéin. Kehitys ei ole lineaarista, vaan sisaltda selvia vuosittaisia vaihteluita, jotka
viittaavat seka yksittaisten tapahtumien vaikutuksiin etté investointien ajoittumiseen.
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4.3.1 Keskeiset havainnot

Kuntien osalta kokonaiskustannukset vaihtelevat merkittavasti tarkastelujaksolla. Ke-
hittdmis- ja yllapitokustannuksissa on selva huippu vuonna 2023, minka jalkeen taso
laskee, mutta pysyy edelleen verrattain korkeana. Samanaikaisesti poikkeamien kus-
tannukset kasvavat erityisesti vuosina 2024—2025, jonka jalkeen ne tasaantuvat hie-
man. Mediaanitarkastelu osoittaa samansuuntaisen ilmién: kehittdmispanokset vaih-
televat voimakkaasti, ja poikkeamakustannuksissa ndhdaan ajoittaisia nousuja.

Hyvinvointialueilla ja muilla sote-toimijoilla vaihtelu on viela korostuneempaa. Erityi-
sesti vuonna 2024 nahdaan merkittdva poikkeamien kustannuspiikki, joka erottuu sel-
vasti muista vuosista. Kehittamis- ja yllapitokustannukset vaihtelevat myos voimak-
kaasti, tama ehdottaa panostuksien olevan osittain projektiperusteisia tai sidoksissa
tiettyihin kehitysvaiheisiin. Mediaanitasolla vaihtelu on my&s huomattavaa, mika ker-
too organisaatioiden valisista eroista.

Korkeakoulujen osalta kehitys on kokonaisuudessaan laskeva erityisesti kehittamis-
ja yllapitokustannusten osalta. Samanaikaisesti poikkeamien kustannukset ovat kor-
keimmillaan tarkastelujakson alussa ja laskevat mydhempina vuosina, vaikka yksittai-
sid vaihteluita esiintyy. Mediaanitasolla tarkasteltuna kehittdmispanokset vaihtelevat,
mutta poikkeamakustannukset pysyvat suhteellisen matalina.

Valtionhallinnossa kehittamis- ja yllapitokustannukset kasvavat selvasti erityisesti
vuosina 2023—-2024, minka jalkeen taso laskee. Samaan aikaan poikkeamien kustan-
nukset kasvavat tasaisesti tarkastelujakson aikana. Mediaanitasolla tarkasteltuna ke-
hittdmiskustannukset pysyvat suhteellisen vakaina, mutta poikkeamakustannuksissa
nahdaan selva nousutrendi, mika viittaa joko lisddntyneeseen raportointiin tai vaka-
vampiin poikkeamiin.

4.3.2 Panostuksen ja kustannusten suhteen tulkinta

Kokonaisuutena tarkasteltuna panostusten ja poikkeamien kustannusten valinen
suhde ei ole suoraviivainen. Joissakin tapauksissa kasvavat panostukset nayttavat
edeltavan poikkeamakustannusten kasvua, kun taas toisissa tapauksissa investoinnit
seuraavat suuria poikkeamia. Organisaatiot siis reagoivat usein tapahtuneisiin poik-
keamiin lisdamalla panostuksiaan, mutta ennakoiva investointi ei ole viela kaikilta
osin vakiintunutta.

Kuntien ja valtionhallinnon osalta voidaan havaita viitteita siita, ettd korkeammat pa-

nostukset eivat valittdtmasti johda poikkeamakustannusten pienenemiseen, mika ko-

rostaa viivetta investointien ja niiden vaikutusten valilla. Hyvinvointialueilla yksittaiset
poikkeamahuiput vaikuttavat voimakkaasti kokonaiskuvaan, mika voi johtua yksittais-
ten suurten tapausten vaikutuksesta.

Mediaanitarkastelu tuo esiin, ettd keskimaarainen taso on huomattavasti tasaisempi
kuin kokonaiskustannukset. Tama kertoo suurimpien vaihteluiden selittyvan yksittai-
silld organisaatioilla tai tapahtumilla, eika koko kentan kehitys ole yhta voimakasta
kuin kokonaislukujen perusteella voisi paatella.
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4.3.3 Johtopaatokset

Tulokset osoittavat, ettéd digiturvan rahoitus ja poikkeamien kustannukset ovat vah-
vasti sidoksissa organisaatioiden toimintaymparistoon, kehitysvaiheeseen ja yksittai-
siin tapahtumiin. Kokonaiskustannusten voimakas vaihtelu kertoo, etta digiturvaan
liittyvat investoinnit eivat ole kaikissa organisaatioissa taysin ennakoivia tai syste-
maattisia.

Keskeinen havainto on, etta poikkeamien kustannukset eivat vahene tasaisesti pa-
nostusten kasvaessa, vaan suhde on monimutkainen ja sisaltaa viivetta. Tama koros-
taa tarvetta pitkjanteiselle kehittamiselle seka vaikutusten systemaattiselle arvioin-
nille.

Liséksi organisaatiotyyppien valiset erot ovat merkittavia. Valtionhallinto ja sote-toimi-
jat kohtaavat suurempia kustannusvaihteluita, kun taas kunnissa ja korkeakouluissa
vaihtelu nakyy erityisesti panostusten epatasaisuutena. Tama viittaa erilaiseen riski-
profiiliin ja kyvykkyyksiin eri sektoreilla.

4.34 Kehittamisnakokulmat

Tulosten perusteella keskeiseksi kehittamistarpeeksi nousee panostusten ennakoi-
vuuden vahvistaminen. Organisaatioiden tulisi siirtya reaktiivisesta mallista kohti
suunnitelmallista ja pitkajanteista investointia, jossa panostukset perustuvat riskiarvi-
oon eika yksittaisiin tapahtumiin.

Lisaksi on tarkeaa kehittdd mekanismeja, joilla voidaan arvioida panostusten vaikut-
tavuutta suhteessa poikkeamien kustannuksiin. Téma edellyttda parempaa kustan-
nusten seurantaa sekd yhtenaisia mittareita, joiden avulla kehitysta voidaan vertailla
ajassa ja organisaatioiden valilla.

Kokonaisuutena kehittamisen painopisteena tulisi olla kustannusten hallinnan ja vai-
kuttavuuden johtamisen vahvistaminen siten, etta digiturvaan kohdistuvat investoinnit
tukevat pitkajanteisesti organisaation riskienhallintaa ja toimintavarmuutta.

4.4 Kiriittiset poikkeamat

Kuvaaja. Kriittiset poikkeamat yhteensd, kunnat, HVA:t, Korkeakoulut, Valtiohallinto
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Kuvassa esitetdan kriittisten tietoturvapoikkeamien kokonaismaarat vuosina 2022—
2026 neljassa organisaatiotyypissa: kunnissa, hyvinvointialueilla ja muissa sote-toimi-
joissa, korkeakouluissa seka valtionhallinnossa. Pylvasdiagrammit kuvaavat vuosit-
taista kehitysta organisaatioryhmittain samassa jarjestyksessa kuin aiemmissa tar-
kasteluissa.
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Kokonaisuutena tarkasteltuna kehitys on eri organisaatiotyypeissa hyvin erisuun-
taista. Osassa ryhmista kriittisten poikkeamien maara kasvaa voimakkaasti, kun taas
toisissa suunta on laskeva tai vaihteleva. Tama viittaa seka toimintaymparistén muu-
toksiin etta eroihin havaintokyvyssa, raportoinnissa ja riskitasossa.

441 Keskeiset havainnot

Kuntien osalta kehitys on vaihtelevaa, mutta kokonaiskuvassa nakyy selvia heilahte-
luja vuosien valilla. Vuonna 2022 kriittisid poikkeamia on vahan, minka jalkeen
vuonna 2023 tapahtuu selva kasvu noin 180 tapaukseen. Vuonna 2024 maara laskee
merkittavasti, mutta nousee jalleen vuonna 2025 ja pysyy verrattain korkealla tasolla
myds vuonna 2026. Tama viittaa epavakaaseen kehitykseen, jossa yksittaiset vuodet
tai tapahtumat vaikuttavat kokonaiskuvaan merkittavasti.

Hyvinvointialueiden ja muiden sote-toimijoiden osalta kehitys on tasaisemmin nou-
seva. Vuodesta 2022 alkaen poikkeamien maara kasvaa asteittain, ja erityisesti vuo-
sina 2024—2026 kasvu Kiihtyy selvasti. Vuonna 2026 kokonaism&ara nousee jo 1a-
helle 1 000 tapausta, mika on tarkastelun korkein taso. Tama osoittaa merkittavaa
lisdantymista joko poikkeamien maarassa tai niiden tunnistamisessa ja raportoin-
nissa.

Korkeakoulujen osalta kehitys on painvastainen. Vuosien 2022 ja 2023 raportoidut
maaréat ovat selvasti korkeimmalla tasolla, noin 350-380 poikkeamaa, mutta tdman
jalkeen maara laskee jyrkasti. Vuonna 2024 taso romahtaa alle 50 tapaukseen ja py-
syy erittdin matalana myos vuosina 2025 ja 2026. Tama viittaa merkittdvaan muutok-
seen joko toimintaymparistdssa, raportointikaytannoissa tai poikkeamien hallinnassa.

Valtionhallinnon osalta kehitys on aluksi kasvavaa ja saavuttaa huipun vuonna 2024
noin 90 tapauksessa. Taman jalkeen poikkeamien maara vahenee vuosina 2025 ja
2026, mutta pysyy edelleen korkeammalla tasolla kuin tarkastelujakson alussa. Kehi-
tys viittaa siihen, etta kriittisten poikkeamien maara on kasvanut ja sen jalkeen mah-
dollisesti saatu osittain hallintaan.

4.4.2 Kehityksen tulkinta

Organisaatiotyyppien valilld on selvia eroja kehityssuunnissa. Hyvinvointialueiden voi-
makas kasvu erottuu selvasti muista ja kertoo joko nopeasti kasvaneesta uhkaympa-
ristosta, lisdantyneesta toiminnan digitalisoitumisesta tai merkittavasti parantuneesta
kyvysta havaintoon ja raportointiin.

Kuntien vaihteleva kehitys puolestaan viittaa epatasaiseen kyvykkyyteen hallita ja ra-
portoida poikkeamia. Suuret vuosittaiset vaihtelut voivat johtua yksittaisista merkitta-
vista tapauksista tai eroista raportointikaytannoissa.

Korkeakoulujen jyrkka lasku on poikkeuksellinen ilmid. Se voi viitata joko merkitta-
vaan parannukseen tietoturvatasossa tai vaihtoehtoisesti muutoksiin raportoinnin kat-
tavuudessa. liman lisétietoja ei voida yksiselitteisesti paatelld kummasta ilmidsta on
kyse.

Valtionhallinnon kehitys osoittaa ensin kasvavaa havaintomaaraa ja taman jalkeen
tasaantumista. Tama voi viitata siihen, etta havaintokyky on ensin parantunut ja ta-
man jalkeen toimenpiteet ovat alkaneet vaikuttaa poikkeamien maaraan.
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443 Johtopaatokset

Tulokset osoittavat, etta kriittiset tietoturvapoikkeamat eivat kehity yhtenaisesti eri or-
ganisaatiotyypeissa, vaan kehitykseen vaikuttavat useat tekijat, kuten toimintaympa-
ristd, kypsyystaso, raportointikaytannot ja yksittaiset tapahtumat.

Keskeinen havainto on, ettd poikkeamamaarien kasvu ei valttamatta tarkoita heikom-
paa turvallisuustilannetta, vaan voi kuvastaa parempaa havaintokykya ja raportointia.
Tama korostaa tarvetta tulkita tuloksia kontekstissa eika pelkastaan maarallisesti.

Hyvinvointialueiden voimakas kasvu ja korkeakoulujen jyrkka lasku ovat erityisen
merkittavia ilmidita, jotka viittaavat rakenteellisiin muutoksiin digiturvan toteutuksessa
eri sektoreilla.

444 Kehittamisnakokulmat

Keskeiseksi kehittdamistarpeeksi nousee poikkeamien raportoinnin ja tulkinnan yhte-
naistaminen, jotta organisaatioiden valinen vertailu olisi luotettavampaa ja kehitys-
suunnat helpommin tulkittavia.

Lisaksi organisaatioiden tulisi kiinnittdd huomiota siihen, etta kasvavat poikkeama-
maarat analysoidaan systemaattisesti, jotta voidaan erottaa toisistaan todellinen riski-
tason kasvu ja havaintokyvyn paraneminen.

Kokonaisuutena kehittdmisen painopisteend tulisi olla poikkeamatiedon parempi hy6-
dyntédminen johtamisessa, ennakoivien toimenpiteiden vahvistaminen seka parhaiden
kaytantdjen jakaminen eri organisaatioryhmien valilla, jotta kehityseroja voidaan ta-
soittaa.

4.5 Harjoittelu

Kuvaaja. Harjoitustoiminta, ulkoiset harjoitukset ja omat harjoitukset yhteensé. Kun-
nat, HVA:t, Korkeakoulut, Valtiohallinto
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Harjoitukset

Kuvassa esitetdan digitaaliseen turvallisuuteen liittyvien harjoitusten maarat vuosina
2022-2026 neljassa organisaatiotyypissa: kunnissa, hyvinvointialueilla ja muissa
sote-toimijoissa, korkeakouluissa seka valtionhallinnossa. Harjoitukset on jaoteltu
kahteen kategoriaan: ulkoisiin harjoituksiin (esimerkiksi kansalliset tai yhteiset harjoi-
tukset) seka organisaatioiden omiin sisaisiin harjoituksiin.

Kokonaisuutena tarkasteltuna harjoitustoiminta on yleista kaikissa organisaatiotyy-
peissa, mutta maarissa ja kehityssuunnissa on merkittavia eroja. Useissa organisaa-
tioryhmissa harjoitusten kokonaismaara kasvaa tarkastelujakson aikana, mutta kehi-
tys ei ole tasainen.
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4.5.1 Keskeiset havainnot

Kuntien osalta harjoitusten maara vaihtelee tarkastelujaksolla melko voimakkaasti.
Vuonna 2022 harjoituksia on vahan, mutta vuonna 2023 kokonaismaara kasvaa sel-
vasti, erityisesti ulkoisten harjoitusten osalta. Vuonna 2024 kokonaismaara laskee,
mutta kasvaa jalleen vuosina 2025 ja 2026, jolloin saavutetaan tarkastelujakson kor-
keimmat tasot. Omien harjoitusten osuus kasvaa loppuvuosina, mika viittaa lisaanty-
vaan sisaiseen kehittamiseen.

Hyvinvointialueiden ja sote-toimijoiden osalta kehitys on tasaisempaa, mutta sisaltaa
merkittdvia vaihteluita. Ulkoisten harjoitusten maara pysyy melko vakaana vuosina
2023-2024, mutta kasvaa selvasti vuonna 2025 ja hieman laskee vuonna 2026.
Omien harjoitusten osuus korostuu erityisesti vuosina 2025—-2026, jolloin kokonais-
maara nousee korkeimmalle tasolle tarkastelujaksolla. Tama viittaa kyvykkyyden sys-
temaattiseen vahvistumiseen.

Korkeakoulujen osalta harjoitustoiminta on maaraltdan muita vahaisempaa, mutta
vaihtelu on selkeda. Vuonna 2023 ulkoisten harjoitusten maara nousee selvasti kor-
keimmalle tasolle, minka jalkeen se laskee. Vuosina 2025-2026 nahdaan kasvua eri-
tyisesti omien harjoitusten osalta, mika viittaa siihen, ettd painopiste siirtyy ulkoisista
tapahtumista organisaation sisaiseen kehittdmiseen.

Valtionhallinnon osalta harjoitustoiminta on laajinta ja systemaattisinta. Ulkoisten har-
joitusten maara on korkealla tasolla erityisesti vuosina 2023—2024, minka jalkeen se
laskee vuonna 2025, mutta palautuu jalleen vuonna 2026. Omien harjoitusten maara
kasvaa tarkastelujakson loppua kohden ja muodostaa merkittdvan osan kokonaisuu-
desta. Tama osoittaa kypsaa ja monipuolista harjoitustoimintaa.

4.5.2 Harjoitustoiminnan tulkinta

Kokonaisuutena tarkasteltuna harjoitustoiminta on kehittynyt useimmissa organisaa-
tiotyypeissa kohti monipuolisempaa mallia, jossa yhdistyvat seka ulkoiset etta sisaiset
harjoitukset. Erityisesti omien harjoitusten lisddntyminen viittaa siihen, etta organisaa-
tiot pyrkivat kehittdmaan valmiuksiaan systemaattisemmin ja organisaatiokohtaisesti.

Kuntien ja korkeakoulujen osalta kehitys on kuitenkin epatasaisempaa, mika viittaa
siihen, etta harjoitustoiminta ei ole viela taysin vakiintunut tai suunnitelmallinen. Sen
sijaan valtionhallinnossa ja hyvinvointialueilla harjoitustoiminta nayttaa olevan enem-
man jatkuvaa ja strategisesti ohjattua.

Ulkoisten harjoitusten merkitys nakyy erityisesti tarkastelujakson alkuvuosina, mutta
mydhemmin painopiste siirtyy monin paikoin sisaisiin harjoituksiin. Téma voi viitata
siihen, ettd organisaatiot ovat siirtymassa yleisista harjoituksista kohti omiin riskeihin
ja toimintaympéristddn paremmin kohdistettuja harjoitteita.

4.5.3 Johtopaatokset

Tulokset osoittavat, ettéd digiturvan harjoitustoiminta on laajentunut ja kehittynyt tar-
kastelujaksolla, mutta organisaatiotyyppien valilla on merkittavia eroja sekd maarassa
ettd kypsyydessa. Valtionhallinto ja hyvinvointialueet erottuvat kokonaisuutena
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aktiivisempina ja systemaattisempina toimijoina, kun taas kunnissa ja korkeakou-
luissa toiminta on vaihtelevampaa.

Erityisesti omien harjoitusten kasvava osuus on keskeinen havainto, silla se kertoo
siirtymasta kohti kohdennetumpaa ja organisaatiolahtoistd varautumista. Samalla kui-
tenkin havaitaan, etta harjoitusten kokonaismaara vaihtelee voimakkaasti joissakin
organisaatioryhmissa, mika heikentda toiminnan ennustettavuutta.

454 Kehittamisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee harjoitustoiminnan systematisointi erityisesti
niissd organisaatiotyypeissa, joissa toiminta on vaihtelevaa. Harjoittelun tulisi perus-
tua suunnitelmalliseen vuosikelloon ja riskiperusteiseen I&hestymistapaan.

Lisaksi organisaatioiden tulisi tasapainottaa ulkoisten ja omien harjoitusten kayttéa
siten, ettd ulkoiset harjoitukset tukevat verkostoyhteisty6ta ja omat harjoitukset kehit-
tavat organisaation sisaista toimintakykya.

Kokonaisuutena kehittamisen painopisteena tulisi olla harjoitusten maaran lisaksi nii-
den laadun ja vaikuttavuuden parantaminen, jotta harjoitustoiminta tukee tehokkaasti
organisaation kykya toimia hairié- ja poikkeustilanteissa.

Hyva kehityskohde harjoittelun osalta on mm. TAISTO-harjoitus, jonka digi- ja vaesto-
tietovirasto jarjestaa vuosittain marraskuussa. TAISTO on helppo ja kustannusteho-
kas tapa harjoitella digiturvaa. TAISTO on maksuton ja siihen voi osallistua useita
harjoitusryhmia yksittaisesté organisaatiosta. limoittautuminen vuoden 2026 marras-
kuun Taisto-harjoitukseen kaynnistyy elokuun lopussa, lisétietoa: https://dvv.fi/taisto.

Harjoittelutoiminta on keskeinen tapa toteuttaa kyber- ja digiturvaa, joten kannus-
tamme organisaatioita suunnittelemaan vuosittaisen harjoitusohjelman, jonka organi-
saation johto hyvaksyy ja resursoi riittavasti.

Lisatietoa harjoitustoiminnasta saa mm. Digiturvan tietopankista: Harjoitustoiminta -
Kyberturvallisuuden ja digitaalisen turvallisuuden tietopankki - Suomi.fi kehittajille

4.6 Digitaaliseen turvallisuuteen kaytetty htv vs. poikkeamat

Kuvaaja. Digiturvaan kéytetyt henkilotybvuodet suhteessa tietoturvapoikkeamiin. Ku-
vaajassa kunnat, HVA:t, Korkeakoulut, Valtiohallinto
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Ylla olevassa kuvassa tarkastellaan digiturvaan kohdennetun tyépanoksen (omat ja
ostetut henkilétydvuodet) seka kriittisten ja ei-kriittisten poikkeamien kokonaismaarien
valistad suhdetta vuosina 2022—2026 neljassa organisaatiotyypissa: kunnissa, hyvin-
vointialueilla ja muissa sote-toimijoissa, korkeakouluissa seka valtionhallinnossa.
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Kokonaisuutena tarkasteltuna kuva yhdistaa resurssien maarallisen kehityksen ja
poikkeamien kehityksen samaan tarkasteluun. Tama mahdollistaa sen arvioinnin,
onko tyOpanoksen lisdamisella yhteyttd poikkeamien maaraan tai niiden kehityssuun-
taan.

4.6.1 Keskeiset havainnot

Kuntien osalta organisaation oma tyépanos kasvaa selvasti vuosien 2022 ja 2023 va-
lilla ja saavuttaa huipun vuonna 2023, minka jalkeen se vaihtelee mutta pysyy suh-
teellisen korkealla tasolla. Ostettujen resurssien kaytté on vahaisempaa, mutta kas-
vaa hieman tarkastelujakson loppupuolella. Samaan aikaan ei-kriittisten poikkeamien
maara kasvaa voimakkaasti erityisesti vuosina 2023 ja 2026, kun taas kriittiset poik-
keamat pysyvat matalina koko tarkastelujakson ajan. Tama kertoo tilanteesta, jossa
resurssien kasvu ei suoraan vahenna poikkeamien maaraa, vaan voi littya parem-
paan havaintokykyyn.

Hyvinvointialueilla ja sote-toimijoissa kehitys on voimakkaammin korostunut. Oma
tydpanos kasvaa tasaisesti ja saavuttaa korkeimman tason vuonna 2026, samalla
kun ostettujen resurssien kaytto lisdantyy huomattavasti erityisesti vuosina 2025—
2026. Tassa ryhmassa ei-kriittisten poikkeamien maara kasvaa erittain voimakkaasti,
erityisesti vuosina 2024-2026, jolloin ylletdan selvasti korkeimpiin lukemiin koko ai-
neistossa. Kiriittiset poikkeamat kasvavat myoés, mutta selvasti maltillisemmin. Tama
kehitys ehdottaa, ettéd resurssien lisdantyminen kulkee kasi kadessd havaintojen li-
saantymisen kanssa.

Korkeakoulujen osalta kokonaiskuva on erilainen. Oma tydpanos kasvaa hieman
vuosien 2022—-2023 valilla, mutta laskee taman jalkeen ja pysyy alhaisemmalla ta-
solla vuosina 2024—2026. Ostettu tydpanos on hyvin vahaista koko tarkastelujakson
ajan. Poikkeamien osalta ndhdaan merkittava lasku erityisesti vuoden 2023 jalkeen,
jolloin ei-kriittisten poikkeamien maara putoaa hyvin matalalle tasolle ja kriittiset poik-
keamat ldhes katoavat. Tama voi viitata joko aidosti vahentyneisiin poikkeamiin tai
muutoksiin raportointikaytanndissa.

Valtionhallinnossa oma tydpanos on kasvava vuosina 2022—2024 ja saavuttaa hui-
pun vuonna 2024, minka jalkeen se hieman laskee. Ostettujen resurssien kaytto kas-
vaa selvasti tarkastelujakson loppua kohti. Poikkeamien osalta ei-kriittisten tapausten
maara kasvaa tasaisesti ja saavuttaa huipun vuonna 2026, kun taas kriittiset poik-
keamat pysyvat vahaisind koko ajanjakson ajan. Tama viittaa siihen, etta lisdantynyt
tyépanos on yhteydessa kasvaneeseen havaintokykyyn.

4.6.2 Resurssien ja poikkeamien suhteen tulkinta

Kokonaisuutena tarkasteltuna kuvasta ei ole havaittavissa yksinkertaista lineaarista
suhdetta tydpanoksen ja poikkeamien maaran valilla. Useimmissa organisaatiotyy-
peissa resurssien kasvu ei johda poikkeamien vahenemiseen, vaan usein painvastoin
poikkeamien maara kasvaa samaan aikaan.

Tama ilmio selittyy todennakadisesti silla, ettd resurssien lisdantyminen parantaa orga-
nisaatioiden kykya havaita, analysoida ja raportoida poikkeamia. N&in ollen kasvava

poikkeamien maara voi kuvata parempaa kyvykkyytta eika heikompaa turvallisuusti-
lannetta.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti ja keskeiset havain- 68 (75)
I | not

Tiedonhallinta ja digitaalinen turvallisuus 28.5.2026

Erityisesti hyvinvointialueilla voimakas samanaikainen kasvu seka resursseissa etta
poikkeamissa viittaa merkittdvaan kyvykkyyden kehitysvaiheeseen, jossa organisaa-
tiot rakentavat aktiivisesti digiturvan hallintaa ja samalla parantavat ndkyvyyttédan uh-
kiin.

Korkeakoulujen kehitys poikkeaa muista, mika korostaa sita, etta resurssien ja poik-
keamien valinen suhde ei ole universaali, vaan riippuu myos toimintaymparistosta ja
kaytannoista.

4.6.3 Johtopaatokset

Tulokset osoittavat, etta digiturvaan kaytettavan tydpanoksen lisadntyminen ei auto-

maattisesti vahenna poikkeamien maaraa, ainakaan lyhyelld aikavalilla. Painvastoin

kehitysvaiheessa resurssien kasvu voi johtaa poikkeamien maaran kasvuun, kun ha-
vaintokyky ja raportointi paranevat.

Kriittisten poikkeamien pysyminen suhteellisen matalalla tasolla kaikissa organisaa-
tiotyypeissa on kuitenkin merkittdva havainto, joka viittaa siihen, ettd vakavien hairioi-
den hallinta on keskimaarin hyvassa tasossa.

Ei-kriittisten poikkeamien kasvu korostaa operatiivisen tietoturvan merkitysta ja tar-
vetta kasitella suuri maara havaintoja tehokkaasti.

Lisaksi organisaatiotyyppien valilld on merkittavia eroja kehitysdynamiikassa, mika
viittaa erilaisiin kypsyystasoihin, resursseihin ja toimintamalleihin.

4.6.4 Kehittidmisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee resurssien vaikuttavuuden arviointi. Organi-
saatioiden tulisi pystya yhdistamaan tydpanos, havaittujen poikkeamien maara ja nii-
den kasittelyn tehokkuus yhdeksi kokonaisuudeksi, jotta resurssien kohdentaminen
olisi mahdollisimman tarkoituksenmukaista.

Lisaksi on tarkeaa kehittda mittareita, jotka erottavat toisistaan havaintokyvyn para-
nemisen ja todellisen riskitason muutoksen. Tama auttaa tulkitsemaan kasvavia poik-
keamamaaéria oikeassa kontekstissa.

Kokonaisuutena kehittdmisen painopisteena tulisi olla siirtyminen pelkasta resurssien
lisddmisestd kohti niiden vaikuttavaa kayttoa, jossa tavoitteena on seké poikkeamien
ehkaisy etta niiden tehokas hallinta.

4.7 Koulutus vs. poikkeamat

Kuvaaja. Digiturvan koulutukset henkilbstélle suhteessa tietoturvapoikkeamiin. Ku-
vaajassa kunnat, HVA:t, Korkeakoulut, Valtiohallinto
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4.71

4.7.2

Kuvassa tarkastellaan henkildstén saaman digitaalisen turvallisuuden koulutuksen
maaran (tunnit yhteensa) seka kriittisten ja ei-kriittisten tietoturvapoikkeamien koko-
naismaaran kehitysta vuosina 2022—-2026 neljassa organisaatiotyypissa: kunnissa,
hyvinvointialueilla ja muissa sote-toimijoissa, korkeakouluissa seka valtionhallin-
nossa.

Koulutusta kuvaava pylvasdiagrammi on yhdistetty kahteen viivaan, jotka kuvaavat
kriittisia ja ei-kriittisia poikkeamia. Nain voidaan tarkastella, onko koulutuksen maa-
ralld yhteyttd poikkeamien kehitykseen.

Kokonaisuutena tarkasteltuna koulutuksen maara kasvaa useimmissa organisaatio-

tyypeissa tarkastelujakson aikana, mutta kehitys ei ole tasainen. Poikkeamien maa-

rissa nahdaan samanaikaisesti merkittavia vaihteluita, eika yhteys koulutuksen maa-
ran ja poikkeamien valilla ole yksiselitteinen.

Keskeiset havainnot

Kuntien osalta koulutusm&ara kasvaa selvasti tarkastelujakson aikana ja saavuttaa
huipun vuonna 2025, jonka jalkeen taso hieman laskee mutta pysyy edelleen kor-
keana. Samanaikaisesti ei-kriittisten poikkeamien maara vaihtelee voimakkaasti:
vuonna 2023 nahdaan selva huippu, jota seuraa lasku ja uusi kasvu vuoteen 2026
mennessa. Kriittiset poikkeamat pysyvat koko tarkastelujakson ajan vahaisind. Tama
ehdottaa, ettd koulutuksen lisdantyminen ei suoraan vahenna havaittuja poikkeamia.

Hyvinvointialueiden ja sote-toimijoiden osalta koulutuksen maara kasvaa tasaisesti
vuoden 2022 matalalta tasolta kohti vuotta 2025, jonka jalkeen se hieman laskee
vuonna 2026. Ei-kriittisten poikkeamien maara kasvaa erityisesti vuosina 2024—2025,
jolloin saavutetaan selva huippu, ja laskee tdman jalkeen. Kriittiset poikkeamat pysy-
vat vahaisina koko tarkastelujakson ajan. Kehitys viittaa siihen, etta koulutuksen li-
saantyminen ajoittuu samaan aikaan havaintojen kasvun kanssa.

Korkeakoulujen osalta koulutuksen maara on kokonaisuudessaan maltillisempi, mutta
kasvaa selvasti tarkastelujakson aikana ja saavuttaa korkeimman tason vuonna
2026. Poikkeamien kehitys on kuitenkin laskeva: ei-kriittisten poikkeamien maara on
korkeimmillaan vuonna 2023, mink& jélkeen se laskee selvasti. Kriittiset poikkeamat
pysyvat hyvin matalalla tasolla koko tarkastelujakson ajan. Téméa organisaatioryhma
on ainoa, jossa koulutuksen kasvu yhdistyy poikkeamien vahenemiseen.

Valtionhallinnossa koulutusmaara kasvaa tasaisesti koko tarkastelujakson ajan ja
saavuttaa korkeimman tason vuonna 2026. Samanaikaisesti ei-kriittisten poik-
keamien maara kasvaa voimakkaasti, erityisesti vuosina 2023-2025, ja pysyy korke-
alla tasolla my&s vuonna 2026. Kriittiset poikkeamat pysyvat vahaisina. Tama viittaa
siihen, etta koulutus ei suoraan vahenna havaittujen poikkeamien maaraa, vaan voi
liittya havaintokyvyn paranemiseen.

Koulutuksen ja poikkeamien suhteen tulkinta

Kokonaiskuva osoittaa, ettéd koulutuksen maaran ja poikkeamien maaran valilla ei ole
yksinkertaista tai lineaarista yhteytta. Useimmissa organisaatiotyypeissa koulutuksen
lisdantyminen ei johda poikkeamien maaran vahenemiseen, vaan usein painvastoin
poikkeamien maara kasvaa samanaikaisesti.
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Tama ilmi6é on johdonmukainen aiempien tarkastelujen kanssa, joissa havaittiin, etta
kyvykkyyksien kehittyminen lisdd myds havaintojen méaraa. Koulutus parantaa hen-
kiloston tietoisuutta ja valmiutta tunnistaa poikkeamia, mika voi lisata raportointia eri-
tyisesti ei-kriittisten tapausten osalta.

Korkeakoulujen poikkeava kehitys, jossa koulutuksen kasvu yhdistyy poikkeamien
vahenemiseen, voi viitata joko tehokkaaseen osaamisen kehittymiseen tai muutoksiin
raportointikdytannoissa. Tama korostaa sitd, ettéd organisaatiokohtaiset tekijat vaikut-
tavat merkittavasti tuloksiin.

Kriittisten poikkeamien vahaisyys kaikissa organisaatiotyypeissa on tarkea havainto.
Se viittaa siihen, ettd vakavien poikkeamien hallinta on keskimaarin hyvalla tasolla,
eikad koulutuksen maaran vaihtelu nayta vaikuttavan merkittavasti niiden esiintymi-
seen.

4.7.3 Johtopaatokset

Tulokset osoittavat, ettd koulutus on keskeinen osa digiturvan kehittamista, mutta sen
vaikutukset eivat ndy lyhyella aikavalilld poikkeamien maaran vahenemisena. Pain-
vastoin koulutuksen lisaantyminen voi johtaa poikkeamien maaran kasvuun, kun hen-
kiléston kyky tunnistaa ja raportoida poikkeamia paranee.

Ei-kriittisten poikkeamien kasvu useimmissa organisaatiotyypeissa korostaa operatii-
visen tietoturvan merkitysta ja tarvetta kasitella havaintoja tehokkaasti. Samalla kriit-
tisten poikkeamien pysyminen matalalla tasolla ehdottaa, ettéd vakavimmat riskit ovat
hallinnassa.

Organisaatiotyyppien valilla on eroja siind, miten koulutus ja poikkeamat kehittyvat
suhteessa toisiinsa. Tama viittaa siihen, ettd koulutuksen vaikuttavuus riippuu myo6s
muista tekijoista, kuten prosesseista, teknologioista ja johtamisesta.

4.7.4 Kehittamisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee koulutuksen vaikuttavuuden parempi arvi-
ointi. Pelkka koulutusmaaran lisdaminen ei riita, vaan organisaatioiden tulee varmis-
taa, ettd koulutus kohdistuu oikeisiin riskeihin ja tukee kaytannén toimintaa.

Liséksi organisaatioiden tulisi kehittdd mittareita, jotka ottavat huomioon havaintoky-
vyn paranemisen vaikutuksen poikkeamamaariin. Tdma auttaa tulkitsemaan kehitysta
oikein ja valttamaan virheelliset johtopaatokset.

Kokonaisuutena kehittdmisen painopisteena tulisi olla koulutuksen laadun, kohden-
nuksen ja vaikuttavuuden vahvistaminen siten, etta se tukee sekd poikkeamien en-
naltaehkaisya etta niiden tehokasta tunnistamista ja hallintaa.
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4.8 Henkiloresurssien kehityksen vertailu

Henkilresurssit
(yhteensd, htv)

— Riskienhallinta

Kuvassa esitetdan digiturvan henkilostoresurssien (henkildtyévuosien) jakautuminen
ja kehitys vuosina 2022—-2026 viidella osa-alueella: riskienhallinta, jatkuvuus ja varau-
tuminen, tietoturvallisuus, tietosuoja seka kyberturvallisuus. Lisaksi esitetdan naiden
yhteenlaskettu kokonaisresurssi (“koko digitaalinen turvallisuus”). Tarkastelu on jaettu
neljdgadn organisaatiotyyppiin: kunnat, hyvinvointialueet ja muut sote-toimijat, korkea-
koulut seka valtionhallinto.

Kokonaisuutena kaikissa organisaatiotyypeissa nahdaan kasvava tai vahintaan vaih-
televa kehityssuunta, jossa digiturvaan kohdennettujen resurssien maara kasvaa tar-
kastelujakson loppua kohti. Samalla eri osa-alueiden valinen resursointi ei ole tasa-
painoista, vaan painottuu erityisesti tietoturvaan ja kokonaisuuden kasvattamiseen.

4.8.1 Keskeiset havainnot

Kuntien osalta kokonaisresurssi kasvaa selvasti tarkastelujakson aikana, nousten
noin 40 henkildtyévuodesta vuonna 2022 yli 80 henkilétydvuoteen vuonna 2026. Ke-
hityksessa on kuitenkin notkahdus vuonna 2024, jonka jalkeen kasvu jatkuu. Tieto-
suoja ja tietoturva muodostavat suurimman resurssiosuuden koko ajanjakson ajan,
kun taas kyberturvallisuus jaa tasaisesti muita osa-alueita pienemmaksi. Riskienhal-
linta ja jatkuvuus kehittyvat tasaisesti mutta maltillisesti.

Hyvinvointialueilla ja sote-toimijoilla kehitys on voimakkaampaa. Kokonaisresurssi
kasvaa erityisesti vuosien 2023-2025 valilla, nousten noin 30 henkildtyévuodesta 13-
hes 60 henkildtydvuoteen. Kaikki osa-alueet kasvavat samanaikaisesti, mutta erityi-
sesti jatkuvuus ja varautuminen seka tietoturvallisuus lisdantyvat voimakkaasti.
Vuonna 2026 nahdaan lieva lasku kokonaisresurssissa, mika voi viitata resurssien
uudelleenkohdentamiseen.

Korkeakoulujen osalta kehitys on epatasaisempaa. Kokonaisresurssi vaihtelee sel-
vasti vuosittain ja saavuttaa huipun vuosina 2023 ja 2025, mutta laskee taas vuonna
2026. Osa-aluekohtaisesti tietoturva ja tietosuoja ovat suurimmat, mutta niidenkin
osalta nadhdaan merkittavaa vaihtelua. Kyberturvallisuus pysyy koko ajan pienimpana
osa-alueena. Tama viittaa siihen, etta resursointi ei ole taysin vakiintunutta.

Valtionhallinnossa kehitys on selkeimmin kasvavaa. Kokonaisresurssi kasvaa tasai-

sesti koko tarkastelujakson ajan ja saavuttaa korkeimman tason vuonna 2025, jonka
jalkeen taso hieman tasaantuu. Tietoturvallisuus ja tietosuoja muodostavat merkitta-
vimman osan resursseista. Kuitenkin myos riskienhallinta ja jatkuvuus kasvavat. Ky-
berturvallisuus kasvaa tarkastelujaksolla, mutta pysyy edelleen pienempana muihin

osa-alueisiin verrattuna.
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4.8.2 Resurssirakenteen tulkinta

Kuvasta nousee esiin selkeéd rakenne, jossa tietoturva ja tietosuoja ovat kaikissa or-
ganisaatiotyypeissa vahvimmin resursoituja osa-alueita. Tama viittaa siihen, etta pe-
rinteiset saantelyyn ja vaatimustenmukaisuuteen liittyvat osa-alueet ovat vakiinnutta-
neet asemansa organisaatioissa.

Riskienhallinta ja jatkuvuus kehittyvat padosin tasaisesti, mutta niiden resurssitaso
j@a monin paikoin alemmaksi kuin tietoturvan ja tietosuojan. Tama tukee aiemmissa
analyyseissa havaittua ilmiota, jossa strategisemmat ja poikkileikkaavat osa-alueet
eivat ole yhta vahvasti resursoituja.

Kyberturvallisuus erottuu kaikissa organisaatiotyypeisséd heikoimmin resursoituna
osa-alueena. Vaikka siind on havaittavissa kasvua, taso jda systemaattisesti muiden
osa-alueiden alapuolelle. Tama viittaa siihen, ettad kyberturvallisuus ei ole viela saa-
vuttanut samaa prioriteettia kuin muut digiturvan osa-alueet.

4.8.3 Johtopaatokset

Tulokset osoittavat, etta digiturvan henkildstoresurssit ovat kasvaneet useimmissa
organisaatiotyypeissa. Tama ehdottaa digitaaliseen turvallisuuteen panostuksen li-
saantymista. Kasvu ei kuitenkaan ole tasaista, vaan siihen liittyy vaihtelua seka vuo-
sittain ettd organisaatiotyypeittain.

Keskeinen havainto on, etté resurssit kohdentuvat epéatasaisesti eri osa-alueille. Tie-
toturva ja tietosuoja ovat vakiintuneita ja vahvasti resursoituja, kun taas kyberturvalli-
suus seka osittain riskienhallinta ja jatkuvuus jadvat vahemmalle huomiolle.

Organisaatiotyyppien valilla erot ovat merkittavia. Valtionhallinto ja hyvinvointialueet
nayttavat kehittyvan systemaattisemmin, kun taas kunnissa ja korkeakouluissa kehi-
tys on epatasaisempaa ja riippuu enemman yksittaisista vuosista.

484 Kehittamisnakokulmat

Keskeiseksi kehittamistarpeeksi nousee resurssien tasapainottaminen eri digiturvan
osa-alueiden valilla. Erityisesti kyberturvallisuuteen tulisi kohdentaa enemman resurs-
seja, jotta se vastaisi sen kasvavaa merkitysta toimintaymparistossa.

Lisaksi organisaatioiden tulisi pyrkia vahentdmaan vuosittaista vaihtelua resursoin-
nissa ja siirtya kohti pitkdjanteisempaa ja ennakoivampaa resursointimallia. Tdma tu-
kisi kyvykkyyksien tasaisempaa kehitysta.

Kokonaisuutena tarkastellen kehittdmisen painopisteena tulisi olla digiturvan kokonai-
suuden hallinta siten, etta kaikki keskeiset osa-alueet kehittyvat samassa tahdissa ja
muodostavat yhtenaisen, vaikuttavan turvallisuuskokonaisuuden

5 Havainnot
T&ssa osiossa organisaatiot raportoivat, kuinka eri uhat ovat toteutuneet niiden toi-

minnassa edellisena kalenterivuonna. Seuraavalla sivulla on esitetty digiturvapoik-
keamien havainnointiin liittyvia tuloksia.
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Henkildtietojen ja luottamuksellisten tietojen kasittelyyn liittyvat poikkeamat muodos-
tavat aineiston merkittdvimman ilmién. Ohjeiden vastainen tietojen kasittely luvatto-
milla laitteilla tai palveluissa koskee noin neljnnesté organisaatioista (24 %), ja ha-
vaintojen kokonaismaara on korkea. Lisaksi henkildtietojen tietoturvaloukkaukset,
jotka edellyttavat ilmoitusta viranomaiselle (42 %) tai rekisterdidyille (39 %), ovat ylei-
sia.

Tekniset hairiot kriittisissa palveluissa ovat kaikkein yleisin havaintotyyppi. Jopa 65
prosenttia organisaatioista raportoi jonkin verran toimintaa haitanneita teknisia hairi-
Oita. Merkittavasti toimintaa haitanneet hairiét ovat harvinaisempia (36 %), mutta nii-
den vaikutus on luonnollisesti suurempi.

Kayttaytymiseen ja inhimillisiin tekijéihin liittyvat havainnot korostuvat mydés. Esimer-
kiksi paatelaitteiden varastaminen koskee 29 prosenttia organisaatioista, ja salassa

pidettavien tietojen luvaton kasittely tyontekijan toimesta, vaikka harvinaisempaa (4
%), on edelleen merkittava riski.

Tietoturvauhkista korostuvat huijausviestit ja vaikuttamispyrkimykset. Noin 36 pro-
senttia organisaatioista raportoi huijausviesteja organisaation nimissa, ja liséksi seka
sosiaalisen median vaikuttamisyritykset (9 %) ettd organisaatioon kohdistuva infor-
maatiovaikuttaminen (10 %) ovat havaittavia iimigita.

Toimitusketjuun liittyvat riskit nakyvat siina, ettéd 22 prosenttia organisaatioista rapor-
toi palvelutoimittajan tai kumppanin toimineen vastoin tietoturva- tai tietosuojakaytan-
toja.

5.1 Havaintojen jakauman tulkinta

Tuloksissa korostuu vahvasti havaintojen epatasainen jakautuminen. Vaikka medi-
aani on lahes kaikissa tapauksissa nolla, maksimiarvot ovat monin paikoin erittain
korkeita. Esimerkiksi yksittaisissa tapauksissa on raportoitu satoja tai jopa tuhansia
havaintoja yhden ilmién osalta.

Tama kertoo organisaatioiden valilld olevan merkittavia eroja joko riskialttiudessa, toi-
mintaymparistdssa tai kyvykkyydessa havaita ja kirjata poikkeamia. Suuret arvot voi-
vat kuvastaa esimerkiksi laajamittaisia tapahtumia, automatisoitua havaintoa tai kehit-
tynytta valvontaa.

Liséksi tulokset osoittavat selkean eron harvinaisten mutta vakavien tapahtumien ja
yleisten mutta vahemman vakavien poikkeamien valilla. Esimerkiksi tietomurrot tai
haittaohjelmat paatelaitteissa ovat harvinaisia, kun taas tekniset hairitt ja ohjeiden
vastainen toiminta ovat selvasti yleisempia.

5.1.1 Johtopaatokset

Tulokset osoittavat, ettd digiturvan keskeiset riskit liittyvat erityisesti arjen toimintaan,
tiedonkasittelyyn ja tekniseen toimintavarmuuteen. Vakavat kyberhyokkaykset tai
merkittavat tietomurrot ovat suhteellisen harvinaisia, mutta niiden vaikutukset voivat
olla merkittavia.
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Keskeinen havainto on, etta inhimilliset tekijat ja toimintaprosessit muodostavat mer-
kittdvan osan riskeista. Ohjeiden vastainen tietojen kasittely, huijausviestit ja toimitus-
ketjujen haasteet korostavat sita, etta tekninen tietoturva ei yksin riita.

Lisaksi tulokset viittaavat siihen, etta organisaatioiden havaintokyky ja raportointikay-
tannot vaihtelevat merkittavasti. Suurten havaintomaarien esiintyminen yksittaisissa
organisaatioissa voi kuvastaa kypsaa valvontaa, ei pelkastdan korkeaa riskitasoa.

5.1.2 Tulkintaa havaintojen luonteesta
1. Tietosuoja- ja henkilttietoloukkaukset

Erityisesti nama ovat vakavia, koska ne voivat johtaa viranomaisprosesseihin, re-
kisterdityjen informointiin, mainehaittaan ja korjaaviin velvaoitteisiin.

2. Julkisten jarjestelmien kriittiset haavoittuvuudet

Kriittiset haavoittuvuudet ovat erittdin merkittava, koska hyédynnettavissa oleva
haavoittuvuus voi nopeasti muuttua laajaksi tietomurroksi tai palveluhairioksi. Nai-
den maaran pelatdadn kasvavan merkittavasti seuraavan vuoden aikana tekoaly-
mallien kehittymisen myota.

3. Kiriittisten palveluiden jatkuvuushairiét
Tekniset hairidt ovat yleisia ja vaikuttavat suoraan organisaation toimintakykyyn
5.1.3  Kehittdmisnakoékulmat

Keskeiseksi kehittamistarpeeksi nousee inhimillisten riskien hallinta. Organisaatioiden
tulisi vahvistaa ohjeistusta, koulutusta ja valvontaa erityisesti henkilttietojen kasitte-
lyyn ja laitteiden kayttdon liittyen.

Toiseksi tarkeaksi kehittamiskohteeksi nousee jatkuvuuden ja toimintavarmuuden pa-
rantaminen, koska tekniset hairiét ovat yleisimpia havaittuja iimiéita. Tama edellyttaa
seka teknisia ettad organisatorisia toimenpiteita.

Kolmantena keskeisena nakékulmana on toimitusketjujen ja ulkoisten toimijoiden hal-
linta. Tulokset osoittavat, ettda kumppaneihin liittyvat riskit ovat merkittavia, ja niiden
hallinta edellyttda systemaattisia sopimus- ja valvontakaytantoja.

Neljantena nakdkulmana voidaan pitdd kvanttivarautumisen kehittamisté Iahitulevai-
suudessa. Digiturvan kokonaiskuvapalvelu ei viela mittaa kvanttivarautumisen tasoa,
mutta siltd osin kokonaiskuvapalvelua tullaan kehittdmaan. Julkishallinnon organisaa-
tioiden nakodkulmasta kvanttivarautuminen tulee olla jo kdynnissa kvantti-inventaarion
muodossa. Kvanttiturvalliset ratkaisut tulee olla kaytossa 2029 vuoden loppuun men-
nessa ja kvanttiturvallinen organisaatioiden tulee olla 2030-luvun puolivaliin men-
nessa.

Kokonaisuutena tarkasteltuna kehittdmisen painopisteena tulisi olla siirtyminen yksit-
taisten poikkeamien tarkastelusta kohti kokonaisvaltaista riskienhallintaa, jossa huo-
mioidaan seka tekniset, inhimilliset ettd organisatoriset tekijat.
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Havainnointi

Osuus
vastauksi
sta,
joissa
havaintoj
Vastausten lkm (N) ayliOkpl Minimi  Mediaani Maksimi Summa Kysymys
1. Organisaation itse tuottamiin palveluihin on kohdistunut onnistunut
hyokkays, joka on aiheuttanut tietomurron, tietovuodon tai henkilotietojen
198 12% (24) 0 0 5 46 tietoturvaloukkauksen (havaintoja, kpl)
2. Organisaatio on vastaanottanut ICT-palvelutoimittajilta ilmoituksen
hyokkayksesta, joka on aiheuttanuttietomurron, tietovuodon tai
197 20% (40) 0 0 15 101 henkilotietojen tietoturvaloukkauksen. (havaintoja, kpl)
3. Organisaation salassa pidettavia tietoja tai henkildtietoja on kasitelty
ohjeiden vastaisesti luvattomilla laitteilla tai luvattomissa palveluissa.
196 24% (47) 0 0 627 872 (havaintoja, kpl)
4. Organisaation kaytossé olevaan palveluun on kohdistunut
henkildtietojen tietoturvaloukkaus, joka on edellyttdnyt ilmoitusta
197 42% (82) 0 0 593 2246 valvontaviranomaiselle. (havaintoja, kpl)
5. Organisaation kaytdssa olevaan palveluun on kohdistunut
henkildtietojen tietoturvaloukkaus, joka on edellyttdnyt ilmoitusta
198 39% (78) 0 0 270 1295 rekisterdidyille. (havaintoja, kpl)
6. Organisaation kayttamissa kriittisissa palveluissa on ollut tekninen
hairio, joka on jonkin verran haitannut organisaation toimintaa.
197 65% (128) 0 1 500 1860 (havaintoja, kpl)
7. Organisaation kayttamissa kriittisissa palveluissa on ollut tekninen
hairio, joka on merkittavasti haitannut organisaation toimintaa.
198 36% (71) 0 0 64 389 (havaintoja, kpl)
8. Organisaation kaytossa olevaan paatelaitteeseen on paassyt
haittaohjelma, joka on esim. lukinnut paatelaitteen salaamalla tai
197 3% (5) 0 0 3 12 aiheuttanut tietovuodon. (havaintoja, kpl)
9. Organisaation kaytossa olevaan palveluun on paassyt haittaohjelma,
joka on esim. estanyt palvelun kayton tai aiheuttanut tietovuodon.
197 1% (2) 0 0 1 2 (havaintoja, kpl)
10. Organisaation kaytéssa olleeseen palveluun on kohdistunut
palvelunestohydkkays, joka on jonkin verran haitannut organisaation
197 19% (38) 0 0 11 82 toimintaa. (havaintoja, st)
11. Organisaation kaytéssa olleeseen palveluun on kohdistunut
palvelunestohydkkays, joka on merkittavasti haitannut organisaation
197 3% (5) 0 0 2 7 toimintaa. (havaintoja, kpl)
198 29% (57) 0 0 10 132 12. Organisaation omistama péatelaite on varastettu (havaintoja, kpl)
13. Organisaation julkiseen verkkoon nékyvassa tietojarjestelméassa tai
verkossa on ollut kriittinen ja hyddynnettavissa ollut

197 30% (60) 0 0 1600 1822 tietoturvahaavoittuvuus. (havaintoja, kpl)

14. Organisaation tydntekija on tietoisesti luvattomasti kasitellyt salassa
198 16% (32) 0 0 24 102 pidettaviéa tietoja tai henkildtietoja. (havaintoja, kpl)

15. Organisaation kriittisia tai lakisaateisesti sdilytettavia tietoja on
197 4% (8) 0 0 5 14 korruptoitunut tai tuhoutunut lopullisesti. (havaintoja, kpl)

16. Organisaation nimisséa on lahetetty huijausviesteja, jossa yritetaan
198 36% (72) 0 0 600 1036 urkkia asiakkaiden tai muiden henkildiden tietoja. (havaintoja, kpl)

17. Organisaation palveluita tuottava toimittaja, alihankkija tai kumppani
on toiminutvastoin sovittuja tietoturva- tai tietosuojakaytantoja.
198 22% (43) 0 0 67 291 (havaintoja, kpl)
18. Organisaation web- tai sosiaalisen median kanaviin on ulkopuolisten
tahojen toimesta yritetty vaikuttaa bottien, trollitilien tai vastaavien avulla
197 14% (28) 0 0 55 156 tai muilla keinoilla. (havaintoja, kpl)
19. Organisaation henkilostoon tai organisaation toimintaan on yritetty
vaikuttaa informaatiovaikuttamisen keinoin, esim. painostamalla tai
muilla mielipidevaikuttamisen keinoilla, jotka ovat organisaation arvojen

194 9% (18) 0 0 100 259 vastaisia. (havaintoja, kpl)
20. Organisaatio on ollutraataldidyn, kohdistetun tietoturva- tai
197 10% (20) 0 0 20 74 kyberhyokkayksen kohteena. (havaintoja, kpl)
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